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Ajuntament
d'Olesa de Montserrat

Avaluacié d’Impacte relativa a la Proteccié de Dades en models de
recollida amb contenidors tancats

Una Avaluacié d’'Impacte en Protecci6 de Dades (AIPD) és un procediment que pretén
identificar i controlar els riscos per als drets i llibertats fonamentals de les persones, associats
a un tractament de dades.

En identificar els riscos, he de considerar qualsevol impacte que el tractament pugui tenir
sobre les persones (fisic, econdmic, emocional, etc).

Per controlar els riscos inherents al tractament, hem d’establir els controls necessaris per
garantir que el tractament es fa d’acord amb Reglament sobre proteccié de dades (RGPD),
en particular, que és necessari i proporcionat, i que s’estableixen els mecanismes necessaris
perqué les persones interessades puguin exercir els seus drets.

Per controlar els riscos que afecten la seguretat de les dades, cal fer una analisi que permeti
identificar i valorar els riscos i, després, establir les salvaguardes apropiades a les valoracions
de risc.

El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 20186, relatiu
a la proteccio de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacio d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (en endavant, “RGPD”),
exigeix que el responsable del tractament executi una AIPD, quan el tractament pot comportar
un risc alt per als drets i les llibertats de les persones. En concret, cal fer una AIPD quan el
tractament presenta dues o més caracteristiques que poder ser indicatives d’un risc alta i gue
es troben descrites a la guia, WP248 “Directius sobre l'avaluacié d’impacte relativa a la
proteccié de dades (AIPD) com la elaboracié de perfils, decisions automatitzades, observacié
sistematica d’'una area d’accés public, dades sensibles, tractament de dades a gran escala,
conjunt de dades combinades, persones vulnerables, Us innovador de tecnologies y
tractament que impedeix I'exercici d’'un dret o I'is d’un servei.

Amb caracter previ cal posar de manifest que a licitud del tractament estd emparada en la
base juridica de I'article 6.1.e) del RGPD, en efectuar-se en exercici de les competéncies que
en matéria de gestio de residus la legislacio de regim local i la legislacié sectorial aplicable
s’atribueixen al municipi, i que més endavant es detallaran.

Metodologia emprada

Per dur a terme aquesta Avaluacio d’'Impacte relativa a la Proteccio de Dades s’ha aplicat
la metodologia establerta per I'Autoritat Catalana de Proteccié de Dades a la Guia sobre
Avaluacio d’'impacte relativa a la proteccio de dades, emprant la plantilla elaborada per la
mateixa Autoritat Catalana de Proteccié de Dades (APDCAT).
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Aquesta metodologia permet complir amb els requisits establerts a l'article 35.7 del
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016,,
RGPD, segons el qual 'AIPD ha d'incloure, com a minim:

a) Unadescripci6 sistematica de les operacions de tractament previstes i de les finalitats
del tractament, inclds, si escau, l'interes legitim perseguit pel responsable del tractament;

b)  una avaluacié de la necessitat i la proporcionalitat de les operacions de tractament,
en relacié amb la seva finalitat;

c) una avaluacio dels riscos per als drets i les llibertats dels interessats; i

d) les mesures previstes per afrontar els riscos, incloses garanties, mesures de
seguretat i mecanismes que garanteixen la proteccio de dades personals i per demostrar
la conformitat amb el RGPD, tenint en compte els drets i interessos legitims dels interessats
i d'altres persones afectades.

Descripcio del tractament

Tractament de dades personals relacionades amb la recollida de residus per poder
prestar el servei per part de '’Ajuntament, i per aplicar una taxa de residus que té en
compte la participacié dels usuaris en el servei. S’entén com a usuaris del servei els
subjectes passius de la taxa per la prestacié del servei de gestié dels residus
municipals.

Es tracten tres tipus de dades personals:

- Dades contractuals: Son les dades necessaries per fer funcionar el servei de
recollida. Sén les dades relatives al nimero d’usuari, que esta relacionat amb
I'adreca (o referéncia cadastral) de I'habitatge o establiment comercial, i les
seves dades de contacte. SOn necessaries per detectar i resoldre
incidéncies, i fer que el servei funcioni correctament.

- Dades relacionades amb els residus: Son les dades que es generen amb el
funcionament del servei, relatives a al comportament dels usuaris, a la seva
generacio de residus i a si participen o no en la recollida selectiva. S6n
dades com el dia i hora d’aportacié de cada fraccio.

- Dades complementaries: Sén les dades que permeten als usuaris accedir a
serveis addicionals a la recollida de residus, en concret al canal de
comunicacioé bidireccional amb I'Ajuntament, per interactuar amb ell, per
veure el detall del calcul de la taxa abans que I’Ajuntament giri el rebut i per
accedir a altres informacions, com consells per reduir i separar correctament
els residus. lgualment, per a sol-licitar els serveis de recollides a demanda de
residus voluminosos i/o de restes vegetals.
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No cal fer una AIPD si aplica algun dels supdsits segiients:

Suposit Aplica?
El tractament té naturalesa, abast, context i finalitat semblant a un altre x
tractament pel qual ja s’ha fet una AIPD.

El tractament té una base juridica en el dret de la UE o d’un estat membre, x

i ja s’ha realitzat una AIPD en el moment d’adoptar aquesta base juridica.

Justificacio

El tractament de dades personals en aquest cas es produeix a gran escala (tots els
usuaris del servei), comporta I'elaboracié de perfils, I'observacié sistematica d'una
area d’accés public, la presa de decisions amb efectes juridics sobre els interessats
(taxa justa), I'is innovador de tecnologies, i el tractament impedeix en si mateix I'is
d’'un servei (servei de recollida de residus). Atés que es compleixen sis dels criteris
establerts en la guia WP248 “Directius sobre l'avaluacié d'impacte relativa a la
proteccié de dades (AIPD) i per determinar si el tractament «comporta probablement
un alt risc» a efectes del RGPD” (aprovada pel Comité Europeu de Proteccié de
Dades, en la seva primera sessi0), es considera necessari dur a terme aquesta
Avaluacio d’Impacte.

Alhora, TAPDCAT també disposa d’una llista dels tipus de tractaments de dades que
requereixen avaluacié d'impacte a la proteccié de dades.

Indicador de potencial risc alt Aplica?
Avaluacio o puntuacio, incloses I'elaboracié de perfils i prediccions. v
Presa de decisions automatitzada amb efectes juridics o que afecta de v

manera similar i significativa a la persona fisica.

Observacio sistematica d’'un area d’accés public.

Dades sensibles

Tractament de dades a gran escala

Conjunts de dades que s’han enllagat o combinat.

Dades relacionades amb persones vulnerables

Us innovador de tecnologies.

Tractament que en si mateix impedeix I'exercici d’un dret o I's d’'un servei
0 contracte

NENEIEIRNEIEN

A continuacio6 es detallen els motius de I'afectacié del tractament de dades als indicadors de
potencial risc alt marcats anteriorment:
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1. Elaboracid de perfils: les dades recollides s’empraran per determinar el comportament
dels usuaris del servei i per establir 'import de la taxa justa. Tal i com detalla I'article 4
punt 4 del RGPD, el tractament automatitzat de dades personals que serveixin per,
entre d’altres, determinar el comportament de l'interessat, es considerara com a tal.

2. Presa de decisions automatitzada amb efectes juridics: les decisions automatitzades
en base al comportament dels usuaris serviran per configurar I'import de la taxa,
d’acord amb l'ordenanca fiscal. Aquestes decisions seran objecte, si escau, de
reclamacions per part dels usuaris, que es tindran en compte préviament al cobrament
de la taxa.

3. Observacié sistematica d’'una area d’accés public: la observacié de les dades cal

entendre’s com habitual i sistematica, ja que el seguiment dels usuaris és continu

durant la prestacié del servei, amb una planificacio establerta per a I'elaboracié dels
perfilats i la implantacié de la taxa justa.

Tractament de dades a gran escala: el tractament de dades afectara a tot el municipi.

5. Us innovador de tecnologies: s'utilitzen tecnologies que, tot i que no sén noves en
altres ambits, si que ho son en el de la recollida de residus.

6. Tractament que en si mateix impedeix I'exercici d’'un dret o I'is d’un servei o0 contracte:
el tractament de dades resulta necessari per fer Us del servei de recollida de residus
municipals.

e

Opini6 del DPD respecte de la necessitat de fer una AIPD

Es considera obligatoria la realitzaci6 d'una Avaluacié d'Impacte relativa a la
Proteccié de Dades (AIPD) en la recollida de residus amb contenidors intel-ligents
(lector/targeta), ja que comporta un tractament de dades personals sistematic, a gran
escala i basat en el seguiment de l'activitat dels ciutadans.
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1. Descripci6 del Tractament

Descripcio detallada del tractament

El sistema de recollida a implantar preveu mecanismes d’identificacié dels usuaris
mitjancant una tarja o clauer que empren per identificar-se a I'nora d’abocar els
residus al contenidor (el contenidor disposa d’un dispositiu electronic de tancament i
nomeés s’obre un cop l'usuari s’ha identificat). Cada lliurament és registrat, aixi com la
fraccio de qué es tracta (en funcié del contenidor que s'utilitzi) i el dia i hora de
I'aportacio.

Aquesta identificacio es realitza mitjangant un dispositiu NFC instal-lat al contenidor.
[Altres tecnologies: codi QR (Quick response)].

S’estableix el seglient esquema operatiu per al tractament de les dades:

1. L’Ajuntament d'Olesa de Montserrat que té atribuida la competéncia de la
gestio dels residus, actua com a Responsable del tractament de dades (RTD).

2. L’empresa adjudicataria del servei de recollida (FCC MEDIO AMBIENTE, SA)
actua com a Encarregat del tractament de dades (ETD). Aquest fet queda
recollit al plec de clausules del servei, aixi com les obligacions derivades.

3. L’'empresa proveidora de la tecnologia (ID WASTE) actua com a
Subencarregat del tractament de dades (STD) i deriva responsablement de
'empresa del punt anterior, en forma de subcontractaci6. Aquest fet queda
recollit al plec de clausules del servei, aixi com les obligacions derivades.

4. L’empresa que duu a terme la campanya d’informacio inicial, repartiment de
targetes i el control i seguiment del servei i les dades (AMBIENS GESTIO DE
RECURSOS AMBIENTALS SL) actua com a Encarregat del Tractament de
dades (ETD). Aquest fet queda recollit al plec de clausules del servei, aixi com
les obligacions derivades.

Les dades recollides s6n pseudonimitzades mitjangant un codi alfanumeéric assignat
a cada usuari. El codi s’assigna utilitzant la funcié hash per dificultar la reidentificacio.
L’Ajuntament i 'empresa de seguiment, tenen accés a la base de dades que vincula
el codi d'usuari i les dades personals dels mateixos, en el moment d’entregar els
elements d’aportacido i de vincular-los amb l'usuari. Posteriorment, I'Ajuntament
permet, de forma justificada, 'accés a les dades d’'un usuari concret per part de
'empresa de comunicacié, en cas que calgui dur a terme accions de comunicacio
individualitzades.

A continuacio es descriu més detalladament el model de recollida de residus implantat
i com es recullen les dades dels interessats.
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L’esquema basic de funcionament del model de recollida en contenidors tancats és el
seglent:

- Els usuaris disposen d’'una tarja o clauer associada al seu habitatge, o bé a
I'activitat comercial. També, i de forma voluntaria, poden disposar de 'APP
municipal de residus.

- En el moment de lliurar les bosses de residus al contenidor, han d’identificar-
se perqué aquest accioni el mecanisme d’obertura.

- El contenidor s’obre, l'usuari pot dipositar els seus residus i les dades son
registrades pel contenidor i, posteriorment i de forma agrupada, transferides a
la plataforma de gestid.

- L’Ajuntament té la possibilitat de limitar els contenidors que pot emprar un
usuari en funcid de la ubicacié del seu habitatge (contenidors més propers), i
també de limitar els dies en qué l'usuari pot fer Us d’'un contenidor (per limitar,
per exemple, I'aportacié de residus no reciclables). Actualment, els ciutadans
tenen accés a tots els contenidors del municipi sense restriccié per ubicacio, i
tenen limitat 'accés al contenidor de la fraccio resta a un maxim de dos dies a
la setmana, escollits entre dues opcions (dilluns i dijous / dimarts i divendres).
Alhora, '’Ajuntament té la potestat d’ampliar els usos de la fracci6 resta per
atendre les necessitats especials del textil sanitari, previa sol-licitud de I'usuari
indicant el periode de temps durant el qual requereix d’aquest permis.

- A més a més, es volen registrar també les dades dels accessos i aportacions
a la deixalleria mitjangant el mateix métode d’identificacio.

- Si els operaris i/o agents de l'autoritat detecten incidéencies en el lliurament de
residus com per exemple, entre d’altres, bosses dipositades fora del
contenidor, es procedira a registrar la incidéncia i s’intentara esbrinar-ne
I'autoria de la mateixa, amb I'objectiu de vincular-la a 'usuari en questié.

- La plataforma de gestio on s’allotgen les dades dels usuaris disposa de
funcionalitats de consulta i gestid de dades, i la possibilitat d’elaborar analisis
estadistiques.

Les dades son pseudonimitzades mitjangant I'assignacié de codis alfanumerics Unics
als usuaris. Aquests codis no segueixen cap correlacié logica ni consten de cap série
numerica que permeti identificar ni relacionar el codi amb I'adrega i el numero de la
llar o el nom de I'activitat econdmica.

L’Ajuntament exerceix la potestat d’inspeccié amb I'objectiu de fer un seguiment i
control de la correcta participacio dels usuaris en el model de recollida de residus
implantat.

El control i seguiment diari del servei és realitzat per I'empresa de seguiment
mitjancant I'analisi de les dades recollides. S’analitza la participacié dels usuaris per
detectar els que participen i els que no, i les incidéncies registrades pels operaris del
servei, i pujades a la plataforma. A partir d’aqui, 'empresa de seguiment duu a terme
una comunicacié personalitzada a 'usuari amb 'objectiu d’'informar-lo sobre el servei
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i reconduir la situacié. A tal efecte, en aquests casos 'empresa de comunicacio té
acceés a les dades de contacte de I'usuari, que se li han proporcionat a I'hora de recollir
les targetes. En cas de no tenir dades de contacte, es procedeix a la notificacio a
I'adreca de l'usuari.

Cal tenir present que les relacions entre 'Ajuntament i 'empresa de seguiment es
produeixen en el marc d'una prestacid6 de serveis sotmesa a la legislacio de
contractacié publica i que ha de respectar els termes de la dita contractacio i,
especialment el rol d’encarregat del tractament i, d’altra banda el respecte a I'exercici
de competéncies publiques per aquell que legalment el té atribuit.

En els casos on hi ha indicis de possibles infraccions de I'ordenanga reguladora, el
servei d’inspeccio i/o els agents de l'autoritat realitzen les comprovacions oportunes i
inicien, si escau, el corresponent expedient sancionador. Dins de les seves funcions
es troba la inspecci6 de bosses de residus abandonades al carrer, o dipositades dins
dels contenidors.

Les dades personals tractades son les seglents:

- Codi unic d’'usuari

- Diai hora de recollida de la fracci6

- Nombre d’aportacions de residus realitzades, per fraccio
- Incidencies associades a cada usuari, si escau

- Us de la deixalleria

La finalitat del tractament ha de ser explicita, legitima i determinada.

Finalitat del tractament
Les dades personals tractades son les seglients:

- Codi unic d’'usuari

- Diai hora de recollida de la fracci6

- Nombre d’aportacions de residus realitzades, per fraccio
- Incidéncies associades a cada usuari, si escau

- Us de la deixalleria.

La finalitat del tractament d’aquestes dades sera garantir el correcte funcionament del
servei de recollida de residus i I'elaboracié de perfilats de la ciutadania per tal de
coneixer els seus habits de comportament quant a gestié de residus, i poder establir
la corresponent taxa de residus adequada i directament relacionada amb la generacio
de residus dels diferents usuaris, amb I'objectiu final d'incrementar els percentatges
de recollida selectiva, preparacio per a la reutilitzacio i reciclatge de residus municipals
i donar compliment a les normatives vigents en la matéria.
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Ajuntament
d'Olesa de Montserrat

1.1. Dades personals tractades

Dades generades en la operativa del nou model de recollida de residus Les dades
inicials de que disposara I'Ajuntament sén (primer bloc):

Tipus de dada Nom i cognoms del titular del rebut
de lataxa

Font Ajuntament (padro fiscal)

Termini de conservacio Durant la vigéncia del contracte de

recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per canvi de domicili o per
tancament de I'activitat economica, es
mantindran degudament bloquejades
durant 4 anys, que és el termini maxim
de prescripci6 de les infraccions en
materia fiscal i tributaria (d’acord amb
I'article 32 de la LOPDGDD).

Dada especialment sensible? No

Us amb proposit diferent al que va motivar | No

la recollida?

Tipus de dada Adreca i/o referéncia cadastral de
I'immoble

Font Ens Local (padro fiscal)

I 1 I | www.olesademontserrat.cat
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Ajuntament
d'Olesa de Montserrat

Termini de conservacio

Durant la vigéncia del contracte de
recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per canvi de domicili o per
tancament de l'activitat economica, es
mantindran degudament bloquejades
durant 4 anys, que és el termini maxim
de prescripcié de les infraccions en
materia fiscal i tributaria (d’acord amb
I'article 32 de la LOPDGDD).

Dada especialment sensible?

No

Us amb proposit diferent al que va motivar
la recollida?

No

Tipus de dada

Nom de l'establiment (en el cas de
comercgos i serveis)

Font

Ajuntament (padré fiscal)

Termini de conservacio

Durant la vigéncia del contracte de
recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per tancament de [activitat
economica, es mantindran degudament
bloquejades durant 4 anys, que és el
termini maxim de prescripcié de les
infraccions en materia fiscal i tributaria
(dacord amb [larticle 32 de Ia
LOPDGDD).

Dada especialment sensible?

No

Us amb proposit diferent al que va motivar
la recollida?

No
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Ajuntament
d'Olesa de Montserrat

Tipus de dada

Adreca i/o referéncia cadastral de
I’establiment

Font

Ajuntament (padré fiscal)

Termini de conservacio

Durant la vigéncia del contracte de
recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per tancament de [activitat
economica, es mantindran degudament
bloquejades durant 4 anys, que és el
termini maxim de prescripcié de les
infraccions en matéria fiscal i tributaria
(dacord amb [larticle 32 de Ia
LOPDGDD).

Dada especialment sensible?

No

Us amb proposit diferent al que va motivar
la recollida?

No

Tipus de dada

Dades de contacte de [lusuari
(teléfon, correu electronic)

Font

Usuari

Termini de conservacio

Durant la vigéncia del contracte de
recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per canvi de domicili o per
tancament de l'activitat econdmica, es
mantindran degudament bloquejades
durant 4 anys, que és el termini maxim
de prescripci6 de les infraccions en
materia fiscal i tributaria (d’acord amb
l'article 32 de la LOPDGDD).

Dada especialment sensible?

No

de I'Ajuntament d'Olesa de Montserrat (https://bpm.olesademontserrat.cat/OAC/ValidarDoc.jsp?idioma=ca). Utilitzi el "Codi per a la
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Us amb proposit diferent al que va motivar
la recollida?

No

Tipus de dada

Codi unic (ID) assignat a l'usuari
(habitatge o activitat economica)

Font

Ajuntament

Termini de conservacio

Durant la vigéncia del contracte de
recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per canvi de domicili o per
tancament de l'activitat economica, es
mantindran degudament bloquejades
durant 4 anys, que és el termini maxim
de prescripcié de les infraccions en
materia fiscal i tributaria (d’acord amb
l'article 32 de la LOPDGDD).

Dada especialment sensible?

No

Us amb proposit diferent al que va motivar
la recollida?

No

Tipus de dada

Alta/baixa del codi anic (ID); dia

Font

Ajuntament

Termini de conservacio

Durant la vigéncia del contracte de
recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per canvi de domicili o per
tancament de I'activitat economica, es
mantindran degudament bloquejades
durant 4 anys, que és el termini maxim
de prescripcié de les infraccions en
materia fiscal i tributaria (d’acord amb
l'article 32 de la LOPDGDD).

Dada especialment sensible?

No
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Ajuntament
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la recollida?

Us amb proposit diferent al que va motivar | No

Dades generades en la operativa del nou model de recollida de residus (segon bloc):

Tipus de dada

Nombre d’aportacions de residus,
per fracci6 (diai hora)

Font

Usuari

Termini de conservacio Durant la vigéncia del contracte de

recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per canvi de domicili o per
tancament de l'activitat econdmica, es
mantindran degudament bloquejades
durant 4 anys, que és el termini maxim
de prescripcié de les infraccions en
materia fiscal i tributaria (d’acord amb
l'article 32 de la LOPDGDD).

Dada especialment sensible? No

la recollida?

Us amb proposit diferent al que va motivar | No

Tipus de dada

Alta/baixa del permis per al lliurament
del téxtil sanitari

Font

Usuari

Termini de conservacio Durant la vigéncia del contracte de

recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per canvi de domicili o per
tancament de I'activitat economica, es
mantindran degudament bloquejades
durant 4 anys, que és el termini maxim
de prescripci6 de les infraccions en
materia fiscal i tributaria (d’acord amb
l'article 32 de la LOPDGDD).
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Ajuntament
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Dada especialment sensible? No

la recollida?

Us amb proposit diferent al que va motivar | No

Tipus de dada Us de la deixalleria

Font Usuari

Termini de conservacio Durant la vigéncia del contracte de
recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per canvi de domicili o per
tancament de l'activitat economica, es
mantindran degudament bloquejades
durant 4 anys, que és el termini maxim
de prescripcié de les infraccions en
materia fiscal i tributaria (d’acord amb
l'article 32 de la LOPDGDD).

Dada especialment sensible? No

Us amb proposit diferent al que va motivar | No

la recollida?

Tipus de dada

ID de les targes o clauers

Font

Empresa proveidora de la tecnologia
(Subencarregat del tractament de
dades)
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Ajuntament
d'Olesa de Montserrat

Termini de conservacio

Durant la vigéncia del contracte de
recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per canvi de domicili o per
tancament de l'activitat economica, es
mantindran degudament bloquejades
durant 4 anys, que és el termini maxim
de prescripcié de les infraccions en
materia fiscal i tributaria (d’acord amb
I'article 32 de la LOPDGDD).

Dada especialment sensible?

No

Us amb proposit diferent al que va motivar
la recollida?

No

Tipus de dada

Incidéncies generades

Font

Usuari / Empresa prestadora del servei
de recollida de residus

Termini de conservacio

Durant la vigéncia del contracte de
recollida de residus. En el cas dels
usuaris que es donen de baixa del
servei per canvi de domicili o per
tancament de l'activitat economica, es
mantindran degudament bloquejades
durant 4 anys, que és el termini maxim
de prescripci6 de les infraccions en
materia fiscal i tributaria (d’acord amb
l'article 32 de la LOPDGDD).

Dada especialment sensible?

No

Us amb proposit diferent al que va motivar
la recollida?

No

1.2. Actors que intervenen en el tractament

Nom Ajuntament d’Olesa de Montserrat

Processos en que intervé | Intervindra en el procés de tractament de les dades per
calcular I'import de la taxa de residus (taxa justa), i en el

de I'Ajuntament d'Olesa de Montserrat (https://bpm.olesademontserrat.cat/OAC/ValidarDoc.jsp?idioma=ca). Utilitzi el "Codi per a la
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Ajuntament
d'Olesa de Montserrat

procés de resolucié d’incidéncies detectades en el
funcionament del servei, duent a terme accions de
comunicacié amb els usuaris i, si escau, inspeccions a
través del servei d'inspeccid, sens perjudici de la
contractacié de terceres empreses per a tasques de
comunicacio.

Descripcio Durant la implantacié del servei, I’Ajuntament (a través de
lempresa de seguiment i comunicacié) entrega les
targes/clauers d’identificacié als usuaris, a través de la
campanya de comunicacié. En aquest moment és quan
es vinculen les targes/clauers amb l'usuari (habitatge o
activitat comercial), i quan s’assigna un codi Unic a cada
usuari. Aquest codi sera generat per la plataforma del
servei.

Pel que fa al control i seguiment del servei, I'’Ajuntament
tindra accés —mitjangant la plataforma del servei- a les
incidéncies reportades per I'empresa de recollida, tals
com bosses abandonades al carrer, o fallades en els
dispositius dels contenidors. També tindra accés a les
dades de participacié de cada usuari. Les dades estaran
pseudonimitzades, i d’entrada només en podra veure el
codi Unic d’'usuari. En el cas que detecti incidéncies o
comportaments susceptibles d’intervencié (com un usuari
que no participa mai en la recollida), I'Ajuntament
(directament o mitjangant I'empresa de comunicacio)
podra dur a terme una accié de comunicacio especifica a
l'usuari, o bé una accié6 dinspeccid, mitjangant el
creuament d’aquestes dades amb el padr6 fiscal, per
veure l'adreca de I'habitatge o el nom de [lactivitat
comercial.

Pel que fa a la taxa justa, I'’Ajuntament emprara les dades
facilitades per l'usuari (mitjancant les aportacions de
residus realitzades en el periode fixat a 'ordenanga fiscal)
per calcular 'import de la taxa i girar el rebut corresponent.
Per aquesta finalitat creuara les dades pseudonimitzades
proporcionades per l'usuari amb el padré fiscal de qué
disposa.

L’Ajuntament disposa d'un mecanisme d'accés a les
dades per part dels interessats, per tal que puguin exercir
el seu dret d’informacio i rectificacio.

| www.olesademontserrat.cat
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Nom

Empresa de recollida de residus (Encarregat del
tractament)

Processos en que intervé

Duu a terme el servei de recollida dels contenidors, i
reporta a I'Ajuntament les incidéncies que els operaris
detectin durant la prestacié del servei, mitjancant la
plataforma del servei.

Descripcio Per dur a terme aquestes funcions, I'empresa tindra accés
Unicament al codi Unic (ID) assignat a cada contenidor.
Aquesta empresa actua com a Encarregat del Tractament
d’acord amb el contracte formalitzat amb I'’Ajuntament.

Nom Empresa proveidora de la tecnologia (Subencarregat

del tractament)

Processos en que intervé

Proveeix i manté les tecnologies d'identificacido dels
usuaris i d'obertura dels contenidors i de registre de dades
dels usuaris, i la plataforma del servei, inclosos els
servidors on s’allotgen les dades. Intervé també en el
manteniment de la base de dades d’aportacions de
residus i d’incidéncies.

També posa a disposicié dels usuaris un mecanisme
d’acceés a les dades recollides, per tal que puguin exercir
el seu dret d’informacio i rectificacio.

Descripci6

L’empresa subministra els elements d’identificacié dels
usuaris (tarja o clauer) i la plataforma del servei, on
queden registrades les lectures de les aportacions i les
incidencies generades. La plataforma també permet fer
perfils de les dades per analitzar la participacié dels
usuaris al servei (tasca que fa I'Ajuntament).

L’alta i baixa dels usuaris es realitza també a través de la
plataforma.

El manteniment de la plataforma, dels elements
d’identificacio i I'allotjament de les dades és realitzat per
'empresa proveidora de la tecnologia, que actua com a
subencarregat de les dades d’acord amb el contracte
entre 'Ajuntament i 'empresa.

L’empresa proveidora de la tecnologia té accés només a
dades pseudonimitzades dels usuaris (codi Unic).
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Ajuntament

d'Olesa de Montserrat

Nom

Empresa de seguiment i comunicacié (Encarregat del
tractament)

Processos en que intervé | Intervé en la campanya inicial de comunicacié, en

'entrega del material als usuaris i també en el control i
seguiment del servei.

Descripcio

L’empresa proporciona el personal necessari per a dur a
terme la campanya inicial de comunicacio, en que es fa
arribar la informacio6 del funcionament del nou servei a tots
els usuaris, per diversos mitjans (estands informatius,
enviament de cartes, xerrades).

En el marc d’aquesta campanya, entrega les targetes
identificatives als usuaris.

En aquest moment és quan es vinculen les targes amb
l'usuari (habitatge o activitat comercial), mitjangant el codi
unic facilitat per 'Ajuntament. Aquest codi sera facilitat i
enviat per carta als usuaris del servei, el qual sera
pseudonimitzat i servira de nexe amb I'adrega o unitat
tributaria (UT) del domicili o activitat econdmica.

En el moment d’entregar el material i vincular-lo a I'usuari,
aquests hauran de mostrar la carta rebuda, i es fara
efectiu el compliment del deure d’informacié, mitjangant
un avis informatiu de proteccié6 de dades en qué
s’informara a l'usuari de les dades que es tractaran i de
com fer efectiu el seu dret d’accés i rectificacio. En el cas
de les dades que se sol-licitin mitjangant consentiment,
també s’informara de com exercir el seu dret d’oposicio.

L’Ajuntament haura de guardar copia, preferiblement
digital, de la signatura de I'usuari respecte a la rebuda del
material, aixi com de l'acreditacié que ha estat informat
degudament dels seus drets en relacio a la proteccio de
dades, aixi com de l'eleccido del canal de comunicacid
escollit.

En el cas que la recollida dels materials sigui efectuada
per arrendataris (llogaters), 'Ajuntament ha establert els
procediments d’acreditaci6 i comprovacié escaients,
mitjangant la presentacié d’algun document que vinculi
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aquella persona amb [I'habitatge o bé amb algun
document firmat pel propietari.

Un cop implantat el servei, i en coordinaci6 amb
'Ajuntament i amb I'empresa de recollida, detecta i resol
incidencies mitjangcant accions de comunicacié
personalitzades amb els usuaris.

També atén incidéncies relatives al funcionament dels
elements identificatius (per exemple, targetes que no
funcionen, o targetes extraviades), i a les noves altes i
baixes d’usuaris que es vagin produint durant el
funcionament del servei.

En general té accés a les dades pseudonimitzades dels
usuaris, sens perjudici de laccés a les dades
indentificatives d’aquests, per tal de dur a termes les
seves funcions, especialment en el cas que es produeixin
incidéncies i calgui contactar amb l'usuari.

En relacié amb les empreses contractades, I'Ajuntament disposa d’un contracte en el qual
s’inclou com a condici6 especial d’execucié el compliment de totes les disposicions legals
relatives a la proteccié de dades personals, i la formaci6 de tot el personal que intervé en el
tractament de dades, incloent també el personal temporal. En aquests contractes s’estableix
que les empreses actuaran com a Encarregat/Subencarregat del Tractament de Dades. Pel
que fa a I'empresa subministradora de la tecnologia, s’exigeix com a requisit técnic les
seguents certificacions:

- Certificacio de seguretat i privacitat de la informacié (ISO/IEC 27001 o equivalent).

- Certificat d'integritat i seguretat de dades emeés per un organisme oficial pertanyent a
la Comunitat Europea, segons la norma Common Criteria o ITSEM/ITSEC, per tal
d’assegurar el blindatge contra manipulacions de les dades.

- Certificacié d’acord amb 'Esquema Nacional de Seguretat (ENS) Nivell Mitja o
equivalent.

1.3. Processos de tractament

En la fase de comunicacid i entrega de material a la ciutadania i comercos, I'Ajuntament
(mitjancant 'empresa de comunicacio) verifica la identitat dels usuaris en el moment que
aquests recullen el material, efectuant les vinculacions necessaries entre les targetes i/o
clauers amb els codis Unics en funcié de les adreces dels ciutadans i comergos.

| www.olesademontserrat.cat
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En aquest punt I'Ajuntament i/o les empreses habilitades per a tal finalitat, informen els
interessats/es dels seus drets en materia de proteccié de dades, i registra la informacio
facilitada.

En cas que qui reculli el material sigui I'arrendatari (I'inquili) de I'immoble, i no el propietari,
I'Ajuntament aplica un protocol d’acreditacié i verificacio de la residéncia a I'immoble,
mitjangant el certificat d’'empadronament, acreditacié del propietari, etc.

Un cop iniciat el servei, la normal participacié dels usuaris en el nou model de recollida
enregistra les dades d’aportacions de residus efectuades pels interessats (dia i hora de
recollida i fraccio recollida), mitjangant els dispositius instal-lats als contenidors. Els operaris
de 'empresa de recollida també registren, si escau, les incidéncies que es produeixen en el
funcionament del servei (per exemple, bosses dipositades fora del contenidor o dispositius
d'obertura que no funcionen). Aquestes dades es transfereixen automaticament a la
plataforma del servei, gestionada per I'empresa proveidora de la tecnologia (subencarregat
del tractament).

Tant I'’Ajuntament com I'empresa que gestiona la plataforma (encarregat del tractament)
coneixeran aquestes lectures vinculades al codi Unic de cada usuari/comerg. La vinculacié
d’aquestes dades amb l'adreca de linteressat nhomés la podra dur a terme I'Ajuntament,
mitjancant la base de dades generada en el moment de posar en marxa el servei.

L’Ajuntament (a través de 'empresa de comunicacid) duu a terme el seguiment i control de la
participacio dels usuaris, mitjangant I'elaboracié de perfils i estadistiques (amb dades
pseudonimitzades o anonimitzades segons el cas) mitjancant la plataforma del servei. Aquest
seguiment permetra a I’Ajuntament dur a terme accions de comunicacio individualitzades amb
els usuaris, per fer funcionar el servei correctament i assolir els objectius normatius de
reciclatge.

Per generar els rebuts de la taxa de residus, I'’Ajuntament emprara les dades de participacio
dels usuaris, d’acord amb el periode de comput i la férmula de calcul establerta a 'ordenanga
fiscal. Préviament a girar els rebuts, 'Ajuntament posara a disposicié dels interessats la
proposta de calcul de la taxa, per tal que pugui exercir el seu dret d’'informacié i de rectificacio
de les dades, si escau. Es garantira que les comunicacions i rectificacions aportades pels
usuaris en relacié al calcul de la taxa justa siguin ateses i gestionades degudament,
incorporant-se en qualsevol expedient que pogués incoar I'’Ajuntament.

A continuaci6 es descriuen els processos de dades tractades:

Procés Generacié de perfils i estadistiques per al seguiment i
control del servei

| www.olesademontserrat.cat
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Descripcio

Mitjancant la plataforma del servei, I'Ajuntament (directament o
a través de I'empresa de comunicacio) duu a terme I'elaboracio
de perfils d’'usuari i d’estadistiques de participacié per tal de
realitzar accions de comunicacié personalitzades, amb
I'objectiu que el servei funcioni correctament, i s’assoleixin els
nivells de reciclatge establerts a la normativa de residus.

Dades tractades

Codi tnic d’'usuari

Adreca o referéncia cadastral de I'habitatge/establiment
Nom de I'establiment comercial

Nombre i dies/hores d’aportacié dels residus, per fraccions
Accessos a la deixalleria

Incidéncies registrades per 'empresa de recollida

Resultat del procés

Elaboracio de perfilats per al seguiment del servei

Interessat

Usuaris del servei (ciutadans i activitats economiques del
municipi)

Lloc del tractament

UE

Procés

Tractament de dades de participacié dels usuaris per al
calcul de lataxa

Descripcio

L’Ajuntament tracta les dades aportades pels usuaris en relacio
a les aportacions de residus realitzades (per fraccions) per
calcular I'import de la taxa de residus, d’acord amb el periode
de dades i el métode de calcul que s’estableixen a I'ordenanca
fiscal.

Es creuen les dades pseudonimitzades que consten a la
plataforma de gestié del servei amb el padré fiscal.

Dades tractades

Codi d’'usuari

Adreca o referéncia cadastral de I'habitatge/establiment
Titular del rebut

Nombre i dies d’aportacions de residus, per fraccions

Accessos a la deixalleria

Resultat del procés

Generaci6 dels rebuts de la taxa de residus
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Interessat

Ciutadans i activitats economiques del municipi

Lloc del tractament

UE

Procés

Alta/baixa dels usuaris al permis de lliurament de textil
sanitari

Descripcio

L’Ajuntament dona permisos als usuaris que ho sol-licitin per al
lliurament de téxtil sanitari al contenidor de resta (ampliant el
nombre d’usos que poden fer a la setmana/mes). Per fer-ho, els
usuaris han d’omplir un formulari indicant durant quant de temps
necessiten el servei (dins d’'unes opcions predeterminades, i
amb un termini maxim). Un cop finalitza aquest termini, la
plataforma els dona de baixa del servei, sens prejudici que
l'usuari pugui renovar la sol-licitud.

Dades tractades

Codi d’'usuari
Data d’alta del servei
Termini per al qual es sol-licita el servei

Data de baixa del servei

Resultat del procés

Activacié/desactivacié del permis d’Us del servei de recollida de
textil sanitari

Interessat Ciutadans del municipi
Lloc del tractament | UE
1.4. Transferéncies de Dades

Descripcio de les dades que es comparteixen, el destinatari i laragd.

No es preveu la transferéncia de dades a tercers que no siguin el Responsable del
Tractament (Ajuntament), 'Encarregat del Tractament (empresa prestadora del servei
de recollida i empresa de seguiment i comunicacid) i Subencarregat del Tractament
(empresa subministradora de la tecnologia).

D’acord amb el contracte formalitzat entre I’Ajuntament i 'empresa proveidora de la
tecnologia, les dades estaran allotjades en servidors ubicats dins de la Uni6 Europea.
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2. Necessitat i Proporcionalitat

L’avaluacioé de la necessitat i de la proporcionalitat del tractament es fa en relacio a la finalitat
del tractament, que s’ha descrit a la seccio anterior.

Un tractament és necessari quan la finalitat no es pugui assolir de manera menys intrusiva.
Un tractament és proporcionat quan els beneficis s6n superiors als perjudicis potencials

En l'avaluacié de la necessitat i la proporcionalitat, cal seguir la guia que estableixen els
principis basics que han de regir qualsevol tractament de dades personals (art. 5 RGPD). En
particular, hi tenen una incidéncia directa els principis de licitud, lleialtat, minimitzacié de
dades, limitacié del termini de conservacié de les dades i exactitud

A banda d’avaluar els principis anteriors, per establir la necessitat i la proporcionalitat d’un
tractament resulta indispensable identificar els riscos per als drets i les llibertats de les
persones que implica el tractament, el nivell d’aquests riscos i, si escau, proposar mesures
per mitigar-los.

2.1. Finalitat del tractament

Les dades recollides s’utilitzen per fer un seguiment del servei de recollida de residus i per
calcular 'import de la taxa a cobrar als usuaris.

| www.olesademontserrat.cat
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El tractament és necessari per complir una missioé feta en interés public o

g A . v
en I'exercici de poders publics conferits al responsable del tractament.
El tractament és necessari per satisfer els interessos legitims del
responsable del tractament o d’un tercer, sempre que no hi prevalguin els «

interessos o els drets i les llibertats fonamentals de linteressat (en
particular, quan l'interessat és un menor).

Justificacio de la licitud del tractament

I 1 I | www.olesademontserrat.cat
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La licitud del tractament esta emparada en la base juridica de I'article 6.1.e) del RGPD,
en efectuar-se en exercici de les competencies que en materia de gestié de residus
la legislacio de régim local i la legislacié sectorial aplicable s’atribueixen al municipi.

En concret, d’acord amb Llei de Bases del Regim Local (Ley 7/1985, de 2 de abiril,
LBRL), la recollida de residus forma part de les competéncies obligatories del municipi
(art. 26).

D’altra banda, la Ley 7/2022, de 8 de abiril, de residuos y suelos contaminados, en el
seu article 25.2, obliga els Ens Locals a implantar serveis de recollida selectiva i
prioritzar els serveis de recollida eficients, com el model porta a porta o els contenidors
tancats o intel-ligents.

Pel que fa al tractament de dades que té per objectiu millorar els nivells de reciclatge,
la base juridica és també la Ley 7/2022, de 8 de abril, que al seu article 26 estableix
objectius de reciclatge a assolir per part dels ens locals. Coneixer el comportament
dels usuaris és necessari per poder emprendre accions de millora dels nivells de
reciclatge.

Pel que fa a l'aplicacié d’una taxa justa de residus, les bases juridiques son el Real
Decreto Legislativo 2/2004, de 5 de marzo, por el cual se aprueba el texto refundido
de la Ley reguladora de las Haciendas Locales, que al seu article 20.4.s preveu la
possibilitat que els Ajuntaments recaptin taxes pel servei de recollida de residus; i
l'article 11.3 de la Ley 7/2022, de 8 de abril, que estableix I'obligacié de disposar de
taxes que permetin implantar sistemes de pagament per generacio.

Pel que fa a la taxa, cal destacar que l'interessat té dret de rectificacio de les dades
mitjangant la presentacié d’al-legacions préviament a rebre el rebut, en el cas que
detecti un error en les dades. El metode de calcul de la taxa, el periode de dades
emprades per a aquest calcul, i els mecanismes d’accés a les dades i de rectificacio
queden recollits a 'ordenanca fiscal.

L’Autoritat Catalana de Proteccio de Dades (APDCAT), segons la resolucié d’arxiu
num. IP 248/2021, considera que l'elaboracié de perfils que produeixen efectes
juridics en la persona usuaria del servei de recollida de residus o que l'afectin
significativament de manera similar, queda emparada per la Llei 7/2022, la qual ha
previst 'aplicacio de sistemes de taxa justa, i per tant, I'elaboracio de perfils a aquests
efectes no es pot considerar il-licita des de la perspectiva de la normativa de proteccio
de dades, en disposar de la cobertura d’'una norma amb rang legal.

Per tant, a 'empara de la normativa europea i estatal, el tractament de dades que
permetria I'elaboracio de perfilats disposa de suficient base juridica per habilitar-ne el
seu tractament.

La legitimitat per a I'elaboracié de perfils també se sustenta en una norma de rang
municipal emesa per I'Ajuntament d’'Olesa de Montserrat, en concret en 'ordenanca
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municipal reguladora de la gestié de residus municipals d’Olesa de Montserrat i
I'Ordenanga Fiscal numero 18. Taxa per la prestacio del servei de gestid dels residus
municipals.

Pel que fa a la interaccio bidireccional de I'usuari amb I'Ajuntament, la licitud del
tractament es fonamenta en el consentiment de l'interessat (article 6 a) del RGPD).
En el moment de donar-se d’alta a I'aplicacié mobil es demana el consentiment de
forma especifica, intel-ligible i de facil accés, utilitzant un llenguatge clar i senzill, i
informant a I'interessat que té dret a retirar el seu consentiment en qualsevol moment.

El tractament no incorre en cap tipus d'il-licit.

Tots els tractaments de dades que tenen lloc en la prestacié del normal servei de
recollida de residus queden regulats en el contracte entre I'Ajuntament i els
encarregats i subencarregats del tractament, que impedeixen tractaments il-licits de
les dades.

En I'hipotétic cas que algun agent implicat (responsable, encarregat o subencarregat
del tractament de dades) incorregués en algun tractament no licit, li seran aplicables
les sancions i responsabilitats recollides en els mateixos contractes aixi com totes
aquelles previstes per la normativa vigent (capitol VIII del RGPD, corresponent a
recursos, responsabilitat i sancions).

Les obligacions i els drets i deures dels interessats i interessades en relacio a la gestio
de residus municipals i al tractament de dades personals queden regulades a
I'ordenanga municipal.

L’Us de les dades fet pel responsable del tractament i, en el seu cas, els encarregats
del tractament es considera licit en un sentit ampli. En cap cas incorre en il-licit (civil
o penal), tampoc infringeix la normativa del copyright o va en contra de cap acord
contractual previ a la realitzacio del tractament.

2.2.2. Tractament de dades de menors

Els menors necessiten una proteccié especial en el tractament de les seves dades, perquée
poden no ser conscients dels riscos que comporta.

El tractament ofereix serveis de la societat de la informacié a nens i té com

) No
a base el consentiment?
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2.2.3. Tractament de categories especials de dades

Es tracten dades de categories especials? No

2.2.4. Tractament de dades penals

Es tracten dades relatives a condemnes o infraccions penals? No

2.2.5. Validesa del consentiment

El consentiment només es requereix per a les dades que permeten a l'usuari accedir a serveis
addicionals a la recollida (canal de comunicacié bidireccional amb I'Ajuntament/APP).

El responsable ha de poder demostrar que I'ha recollit. | El consentiment es registra
en el moment en quée
l'usuari s’instal-la el canal
de comunicacio

bidireccional.
La sol-licitud de consentiment és intel-ligible, de facil Si
accés i en un llenguatge clar.
L’execucioé d’un contracte no es pot supeditar a rebre No aplica
el consentiment respecte de dades personals no
necessaries per executar el contracte.
S’ha informat els interessats de la possibilitat de retirar Si

el consentiment en qualsevol moment.

2.2.6. Transferéncies de dades

Per evitar que els interessats vegin reduits els seus drets, el RGPD és especialment restrictiu
amb les transferéncies de dades amb paisos on el RGPD no aplica.

Es fan transferéncies a tercers paisos o a organitzacions internacionals? No

2.2.7. Lleialtat del tractament

Justificacié de tractament lleial
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La lleialtat del tractament ha quedat justificada en els apartats anteriors. En resum, el
tractament licit, lleial i transparent queda garantit mitjancant la informacio previa als
usuaris (en qué es recullen els seus drets d’accés i rectificacid), i els contractes entre
I'Ajuntament i les empreses encarregades i subencarregada del tractament. Ha
guedat justificat que les dades recollides sén adequades, pertinents i limitades al que
€s necessari (prestacioé del servei i cobrament de la taxa), que son exactes i que es
tracten de manera que se’n garanteix la seguretat (mitjangant els requeriments exigits
al'empresa proveidora de la tecnologia), que es conserven durant el periode de temps
necessari (durada del contracte de recollida).

L’Ajuntament actua com a Responsable del tractament de les dades, i les empreses
gue actuen com a Encarregat/Subencarregat ho fan en base a un contracte amb
I’Ajuntament que regula els aspectes relatius a la proteccié de dades personals.

2.3. Principi de minimitzacio

Tipus de dades

Personals

Justificacié de 'adequacio, la rellevancia i la necessitat

El tractament de dades es considera necessari i rellevant ateses les obligacions de
I'Ajuntamentl en materia de recollida de residus, i els objectius que estableix la
normativa en materia de reciclatge i d’aplicacié de taxes justes. Es considera també
gue s’utilitzen les mesures menys intrusives per assolir 'objectiu desitjat, atés que no
es disposa d’'un model de recollida equivalent en termes de resultats obtinguts.

Es considera adequat atés que les empreses que participen en el tractament ho fan
en qualitat d’Encarregat i Subencarregat d’acord amb un contracte formalitzat amb
I'Ajuntament, en el qual es regulen els aspectes relatius a la proteccio de dades. | atés
que principalment, aquestes empreses només podran accedir a dades
pseudonimitzades, amb les excepcions degudament detallades en el present
document, com les referides a 'empresa de comunicacié/seguiment.

L’article 33.1 de la Llei Organica 3/2018 (LOPDGDD) estableix que “I'accés per part
d'un encarregat del tractament a les dades personals que resultin necessaris per a la
prestacioé d’un servei al responsable no es considerara comunicacié de dades sempre
gue es compleixi amb allo establert al Reglament 2016/679 (RGPD), a la present llei
organica i en les seves normes de desenvolupament”. Els tractaments per part de les
empreses descrites es consideren necessaris atés que son imprescindibles per poder
prestar el servei.

Es considera que es compleix el principi de minimitzacié atés que es recullen i tracten
només les dades necessaries per a la prestacié del servei obligatori de recollida i per
al cobrament de la taxa de residus. Tal i com es detalla al llarg del document, les
dades emprades s6n les minimes i necessaries per a poder complir amb la finalitat
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del tractament, és a dir, la implantacié d’'un model eficient de recollida de residus i
d’'una taxa justa.

Tal i com s’ha comentat als punts 1.1, 1.2i 1.3, les dades identificatives dels usuaris
només seran tractades per I'Ajuntament i de forma puntual, per I'empresa de
comunicacio encarregada de realitzar la vinculacié de la tecnologia amb els materials
d’aportacié. Addicionalment, 'empresa de comunicacié podra accedir a les dades
identificatives dels usuaris per a fer les comunicacions que siguin escaients.

2.4. Principi de limitacié del termini de conservaci6

Les dades personals es conservaran durant el temps necessari per complir amb les
finalitats per a les quals es van recollir, o fins que I'usuari es doni de baixa (per canvi
de residéncia o baixa de I'activitat).

El contracte establert entre I’Ajuntament i 'encarregat i subencarregat del tractament
determinen que les dades només es conservaran durant la durada del contracte. En
el cas dels usuaris que es donen de baixa del servei per canvi de domicili o per
tancament de I'activitat econdmica, les dades es mantindran degudament bloquejades
durant 4 anys, que és el termini maxim de prescripcié de les infraccions en matéria
fiscal i tributaria.

Posteriorment, I’Ajuntament només conservara les dades de forma agregada, amb
finalitats estadistiques.

Un cop finalitzat el contracte, I'Ajuntament només mantindra les dades personals
bloguejades per atendre possibles responsabilitats administratives o jurisdiccionals,
durant el termini maxim que estipula la normativa vigent (4 anys). Passat aquest
termini legal maxim per rebre requeriments administratius i/o judicials, I'Ajuntament
eliminara definitivament aquestes dades personals.

Es conserven dades amb finalitat d’arxiu en interés public, amb finalitat
d’investigacio cientifica o historica, o amb finalitat estadistica.

Si

Les dades resultants del tractament seran conservades indefinidament Gnicament per
I'Ajuntament i de forma agregada.

Aquesta informacié permetra conéixer I'evolucio historica del servei, podent realitzar
a més a més analisis sectorials per barri, districte, etc., la qual cosa permetra
encaminar mesures concretes en funcié de les necessitats especifiques de la realitat
del municipi.
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2.5. Principi d’exactitud

Controls de la qualitat de les dades

L’Ajuntament disposa d’un contracte amb I'empresa subministradora de la tecnologia
d’identificacié que estableix requisits técnics minims per assegurar I'exactitud i no
manipulacié de les dades. S’ha exigit que 'empresa disposi de:

- Certificacio de seguretat i privacitat de la informacio (ISO/IEC 27001 o
equivalent).

- Certificat d'integritat i seguretat de dades emés per un organisme oficial
pertanyent a la Comunitat Europea, segons la norma Common Criteria 0
ITSEM/ITSEC, per tal d'assegurar el blindatge contra manipulacions de les
dades.

- Certificacié d’acord amb 'Esquema Nacional de Seguretat (ENS) Nivell Mitja
0 equivalent.

Tota la ciutadania sera coneixedora i podran veure en tot moment les dades personals
corresponents al seu usuari i podran exercir el seu dret d’accés i de rectificacid, si
escau. A tal efecte, s’habilitaran protocols i procediments intel-ligibles perqué els
usuaris entenguin com s’ha fet el calcul i com podrien reduir la taxa. També es tindra
en compte que el calcul no produeixi discriminacions en materia de génere, d’acord
amb la Llei 15/2022, de 12 de juliol, integral per a la igualtat de tracte i la no
discriminacio.

Tota la recollida de dades es basa en tags/codis de barres, evitant qualsevol errada
que pugui provocar I'entrada manual de dades.

Mesures per corregir les dades

Donant compliment a I'article 5 apartat 1 d) del RGPD, pel qual les dades han de ser
exactes i si cal, actualitzades, s’estableixen els seglients mecanismes de correccio
d’aquestes:

- Els usuaris podran comunicar les incideéncies i/o incorreccions que hagin pogut
detectar mitjancant els canals establerts per I'’Ajuntament.
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- L’empresa subministradora de la tecnologia d’identificacié establira les
mesures tecniques i organitzatives que siguin escaients per detectar possibles
dades erronies i funcionaments anormals dels sistemes que les generen.
Alhora, 'empresa de comunicacio/seguiment podra detectar comportaments
anormals en les aportacions dels usuaris.

- Préviament al cobrament de la taxa, I'Ajuntament posara a disposicio dels
subjectes passius el calcul de I'import, a partir del qual podran presentar
al-legacions que seran valorades per I'Ajuntament. Per als usuaris que s’han
donat d’alta al canal bidireccional de comunicacio (App), aguestes dades son
accessibles a través d’aquest. Per als que no el tinguin instal-lat s’ofereix
I'opcié de consulta a les oficines de I’Ajuntament.

- En cas de detectar errors de lectura dels elements identificatius durant el
funcionament del servei, el calcul de la taxa es dura a terme de manera que
no perjudiqui l'usuari, sens perjudici de les possibles repercussions a
'empresa proveidora de la tecnologia, d’acord amb el contracte amb
I’Ajuntament.

2.6. Riscos per les persones

Amb caracter previ, s’ha d’'indicar que I'avaluacié de riscos és un procediment continuat que
implica que s’ha d’adequar a les circumstancies de cada cas en concret.

Els riscos identificats en aquest apartat s’enumeren a titol orientatiu, sens perjudici que,
atenent als processos efectuats per cada entitat, aquests riscos puguin variar en el temps o
n’existeixin altres no detectats, atesa la valoracio en abstracte realitzada.

Potencials efectes negatius del tractament sobre les persones

El principal efecte negatiu del tractament sobre les persones en materia de proteccio
de dades és I'elaboracio de perfilats i la presa de decisions automatitzades i per tant,
el coneixement per part de I'Ajuntament del comportament ciutada quant a gestié de
residus, la qual cosa pot comportar riscos com la discriminacio, I'estigmatitzacio, la
vulneracio de la intimitat, o la vulneracié de la seguretat fisica.

El risc s’ha determinat, en funcié de I'impacte i de la probabilitat, seguint la taula segient:
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Alta Risc Mitja
=
i)
a Mitjana Risc Baix Risc Mitja
3
e
~ Baixa Risc Baix Risc Baix Risc Mitja
Baix Mitja Alt Molt Alt
Impacte
Efecte sobre les persones:
Impacte:
Amenaca Probabilitat Impacte
Impossibilitat d’accedir a un servei Mitjana Baix

Risc estimat: Baix

Justificacio de l'impacte

servei de recollida de residus.

Probabilitat del risc i mesures

Es podria donar el cas que els interessats no disposessin de la tarja o clauer
necessaris per fer Us dels contenidors perquée no els han anat a recollir, o per pérdua
0 robatori dels mateixos, la qual cosa els impossibilitaria transitoriament fer Us del

L’Ajuntament dura a terme una campanya exhaustiva i s’adrecara a tots els usuaris
perqué aixd no passi. Un cop estigui en funcionament el nou servei, disposara
d’elements de recanvi per atendre incidéncies que es puguin produir en els elements
d’aportacié o d’identificacié (per exemple, péerdua de la targeta).
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Ajuntament
d'Olesa de Montserrat

Efecte sobre les persones:

Impacte:
Amenaca Probabilitat Impacte
Pérdua d'intimitat /estigmatitzacio Baixa Mitja

Risc estimat: Baix

Justificacié de I'impacte

En el cas de la utilitzacié de bosses semitransparents per al lliurament dels residus,
els interessats poden veure afectada la seva intimitat, al poder-se identificar
visualment alguns dels elements continguts en aquestes bosses. Només és el cas
d’aportacié d’envasos en el porta a porta comercial.

La utilitzacié d’aquestes bosses respon a la necessitat de poder identificar de forma
rapida i agil per part dels operaris del servei de recollida i/o els agents de l'autoritat,
el contingut de les bosses amb la intencié d’identificar-ne la preséncia d’impropis,
reportant-ne aixi les incidencies i duent les accions que fossin oportunes (establir
contacte amb l'usuari, notificar-lo degudament en cas de bossa dipositada fora del
contenidor, etc.). Aquestes bosses semitransparents compliran amb la norma UNI-
EN-13592, i per tant, tindran un minim del 60% d’opacitat, la qual cosa permetra el
control global pel personal de recollida de residus.

Probabilitat de risc i mesures

Per reduir el risc per als comergos es proposa I'us de bosses semitransparents enlloc
de transparents per a les fraccions [envasos], i de [bosses opaques/bujols] per al
lliurament dels residus téxtils sanitaris (compreses, bolquers, aposits, etc), que sén
els que es considera que poden comportar una major estigmatitzacio.

Pel que fa a I'is del servei especific de recollida de téxtil sanitari, I'Ajuntament
demana el temps pel qual es sol-licita el permis i ofereix opcions generalistes sense
demanar dades personals sensibles. A tal efecte, 'Ajuntament habilitara el canal de
comunicacio escaient per rebre aquest tipus de peticions.
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Ajuntament
d'Olesa de Montserrat

Efecte sobre les persones:

Impacte:
Amenaca Probabilitat Impacte
Identificacié per part de tercers (reidentificacio) | Baixa Alt

Risc estimat: Mitja

Justificacio de I'impacte

d’aquestes.

El tractament de dades per part de les empreses de seguiment, prestadora del servei
i proveidora de la tecnologia podria comportar la reidentificacio dels usuaris per part

Probabilitat de risc i mesures

La utilitzacio de codis d’'usuaris pseudonimitzats i la impossibilitat per part d’aquestes
empreses d’accedir a la base de dades completa dels usuaris de forma generalitzada
(fet que queda garantit als contractes formalitzats amb I'Ajuntament) fan que la
probabilitat que aquesta amenaca es materialitzi sigui baixa i, per tant, el risc per a
linteressat sigui mitja. No obstant aix0, 'empresa de comunicacié si que podria
accedir a les dades necessaries per dur a terme les seves funcions, per tant, el risc
per a l'interessat seria mitja.

Aquesta identificacié dels usuaris per part de I'empresa de comunicacié es podria
produir tant en el moment de la vinculacié del material d’aportacié amb la tecnologia,
com quan duu a terme el seguiment del servei i la resolucio d’'incidéncies. En aguest
darrer cas, pero, el contracte entre I'Ajuntament i 'empresa estableix que només
podra accedir a les dades necessaries per casos puntuals, degudament justificats,
per tant la probabilitat que es materialitzi 'amenaca es considera baixa.
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Ajuntament
d'Olesa de Montserrat

Efecte sobre les persones:

Impacte:
Amenaca Probabilitat Impacte
Elaboracio de perfils (hores d’aportacio) Baixa Alt

Risc estimat: Mitja

Justificacié de I'impacte

El fet de registrar i coneixer I'nora de I'aportacio del residu al contenidor tancat amb
identificacio per cada un dels usuaris, podria comportar la possibilitat d’elaborar un
perfil per part d’aquests, al poder determinar certs comportaments i/o habits precisos,
al coneéixer la hora concreta de I'aportacié del residu.

Probabilitat de risc i mesures

Cal destacar en primer lloc que les dades d’aportacié son pseudonimitzades i la
impossibilitat per part de les empreses contractades d’accedir a la base de dades
completa dels usuaris de forma generalitzada (fet que queda garantit als contractes
formalitzats amb I'Ajuntament) fan que la probabilitat que aquesta amenaga es
materialitzi sigui baixa i, per tant, el risc per a l'interessat sigui mitja. No obstant aixo,
'empresa de comunicacio si que podria accedir a les dades necessaries per dur a
terme les seves funcions.

En aquest cas, la importancia de registrar la hora d’aportacio recau en el fet d’evitar
i poder detectar comportaments anormals d’aportacid, consistents en lectures
ficticies per tal d’obtenir bonificacions indegudes en la taxa de residus.

En qualsevol cas, es considera que la probabilitat que aquesta amenaca tingui lloc
és baixa, ja que aquest per una banda, seria un comportament totalment anormal de
l'usuari, contrari a la normativa local i per altre banda, les dades de les aportacions
entre les quals es disposa la hora, sén pseudonimitzades.

Tal i com es despren de les tres taules anteriors, el maxim risc del tractament de dades és
mitja.

2.7. Necessitat i Proporcionalitat del Tractament

Justificacié de I'eficacia del tractament pel proposit que és busca.

El tractament és efica¢ perqué donara compliment a I'objectiu perseguit, és a dir, la
prestacié d'un servei de recollida eficient i I'aplicacié d’'una taxa justa, d’acord amb el
gue estableix la normativa aplicable a I'Ajuntament.

El model de recollida en contenidors tancats és un dels models que preveu la
normativa espanyola de residus com a model eficient. Tot i aixi, s’han incorporat en
el disseny del servei les mesures que permeten reduir el risc per als interessats.
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Ajuntament
d'Olesa de Montserrat

Justificacio de la necessitat del tractament.

El tractament de dades és necessari perqué permet que el servei de recollida funcioni
i perqué permet l'aplicacidé de la taxa justa. L’Ajuntament no disposa d’eines
equivalents i viables per assolir aquests objectius.

Justificacié de que el tractament és proporcional

El tractament de dades és proporcional ja que el benefici que s'obté d'aquest
tractament és superior als perjudicis potencials sobre les persones, tal i com s’ha
demostrat a I'apartat anterior, on el resultat de I'analisi de riscos és mitja.

El benefici que s’obté és el compliment per part de I'Ajuntament d’'una missio d’interés
public com és la implantacié d’'un model eficient de recollida de residus i taxa justa,
mentre que els perjudicis potencials sobre les persones sén puntuals i la probabilitat
gue ocorrin és baixa.

2.8. Opinio dels interessats

Opini6 dels interessats sobre la necessitat i la proporcionalitat del tractament.

respecte.

El Ple de 'Ajuntament d’Olesa de Montserrat, en sessio ordinaria celebrada el dia 22
de maig de 2025 va aprovar inicialment I'Ordenanga reguladora de la gestio dels
residus municipals d’Olesa de Montserrat, en la que es regula I'lis de les dades amb
la implantacié del nou servei amb contenidors tancats i porta a porta comercial. Durant
el periode d’exposicié publica no es can presentar al-legacions ni reclamacions al

En cas que no es considera apropiat recollir 'opinio dels interessats, cal justificar-ho.

Per que no s’ha recollit I'opinié dels interessats?

N/A
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Ajuntament
d'Olesa de Montserrat

3. Controls per Garantir els Drets de les Persones

3.1. Controls pel dret a tenir informacié transparent

Tota comunicacié amb els interessats ha de ser concisa, intel-ligible, de facil v
accés i ha de fer us d’un llenguatge clar i senzill.

La informacié es donara per escrit (incloent mitjans electronics). v

Pel cas de peticions fetes amb mitjans electronics, la informacié es donara v
preferentment de forma electronica.

Si l'interessat ho demana, la informacié es donara oralment. v

Sense demora indeguda i no més enlla d’un mes. v

Si la complexitat o el nimero de peticions ho justifica, es pot estendre el v
periode en dos mesos. En aquest cas cal informar de les raons dins el primer
mes.

Si el responsable no ha de respondre a la peticié d’exercici de drets d’un interessat, cal:

Avisar l'interessat d’aquest fet sense demora indeguda i com a maxim en un v
mes.

Explicar les raons per no portar a terme la peticié (per exemple, la peticio és v
repetitiva o el responsable no pot identificar I'interessat).

Informar de la possibilitat de recorre la decisi6 davant una autoritat v
supervisora o un jutjat

Només si la peticid és excessiva (per exemple, per repetitiva), es podra v
cobrar un carrec per cobrir els costos de tramitar-la.

3.2. Controls pel dret d’informacio

Al’hora de recollir dades personals, el responsable del tractament ha d’informar els interessats
de diferents aspectes del tractament.
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Ajuntament
d'Olesa de Montserrat

Els articles 13 i 14, especifiquen que cal informar els interessats dels punts a la taula seglent:

La identitat i les dades de contacte del responsable

Les dades de contacte del delegat de proteccié de dades (si n’hi ha)

La finalitat del tractament

La base legal del tractament

L’interés legitim del responsable, si aquesta és la base legal del tractament

Els destinataris o categories de destinataris de les dades

SNEENERNEENEENERN

El termini de conservaci6 de les dades o el criteri emprat per determinar-lo

x

La intencié de transmetre les dades fora de la UE, si escau

La decisio de la Comissio Europea respecte de la suficiencia de la seguretat
gue ofereix el pais o organitzacio destinataria

x

L’existéncia del dret d’accés a les dades

L’existencia del dret de rectificacio i supressio

L’existéncia del dret de limitacié del tractament

L’existéncia del dret d’oposicié al tractament

AR RN RN BN

L’existéncia del dret de portabilitat de dades

L’existéncia del dret a revocar el consentiment (si aquesta és la base legal
del tractament)

N

L’existéncia del dret a presentar una reclamacié davant una autoritat de
control

Que la comunicacio de les dades és un requisit legal o contractual, si escau

L’existéncia de decisions automatitzades

El proposit de fer servir dades amb una finalitat diferent a la que va motivar
la recollida, si s’escau.

La procedencia de les dades, si no s’han obtingut directament de la persona
interessada.

S’aplica el dret d’informacio a totes les dades tractades? Si

I 1 | | www.olesademontserrat.cat
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Ajuntament
d'Olesa de Montserrat

En el cas de les dades emprades per al calcul de la taxa, la informacié s’obté del
padro fiscal, i sén dades de queé I'Ajuntament ja disposa.

Si les dades es recullen directament dels interessats, en el moment de v
recollir-les.

Si les dades es recullen indirectament, cal complir les condicions segiients:

I 1 | | www.olesademontserrat.cat

e En un periode raonable de temps i no superior a un mes. v
e Si ens comuniguem amb els interessats, com a molt tard en el v
moment de la primera comunicacio.
e Siesvolen comunicar les dades a tercers, abans de comunicar-les. v
3.3. Controls per garantir el dret d’accés
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Ajuntament
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3.4. Controls per garantir el dret de rectificacié

S’ha establert un procediment per la gestio de sol-licituds de rectificacio? v

El personal que tracta amb les persones interessades té la formacio v
necessaria per reconeixer les sol-licituds de rectificacio?

S’ha establert un procediment per notificar la rectificacio als destinataris? v

3.5. Dret de supressio

El personal té capacitat per decidir si aplica el dret a supressi6? v

S’ha establert un procediment per la gestioé de sol-licituds de supressio?

<

El personal que tracta amb les persones interessades té la formacio v
necessaria per reconeixer les sol-licituds de supressio?

S’ha establert un procediment per notificar la peticio de supressié als v
destinataris?

3.6. Dret a limitar el tractament

El personal esta capacitat per decidir si aplica el dret a limitar el tractament? v

S’ha establert un procediment per la gestid de sol-licituds de limitacioé del v
tractament?

El personal que tracta amb les persones interessades té la formacio v
necessaria per reconeixer les sol-licituds de limitacié del tractament?

Es tenen en compte totes les possibles formes de tractament a I'hora de v
limitar-lo?

S’ha establert un procediment per notificar la petici6 de limitacié del v
tractament als destinataris?
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3.7. Dret a la portabilitat de les dades

El personal esta capacitat per decidir si aplica el dret a la portabilitat de | N.A.
dades?

El procediment per fer efectiu el dret a la portabilitat de dades té en compte | N.A.
I'efecte sobre els drets i les llibertats de les altres persones?

S’ha establert un procediment per la gestié de sol-licituds de portabilitat de | N.A.
dades?

El personal que tracta amb les persones interessades té la formacio | N.A.
necessaria per reconeixer les sol-licituds de portabilitat de dades?

S’usa un format estructurat, d’'us comu i que sigui de facil lectura mecanica? | N.A.

3.8. Dret d’oposicié

El personal esta capacitat per decidir si aplica el dret a d’oposicié? v
S’ha establert un procediment per la gestid de sol-licituds d’oposicié al v
tractament?

El personal que tracta amb les persones interessades té la formacio v
necessaria per reconeixer les sol-licituds d’oposicio al tractament?

El tractament de dades preveu el dret d’oposicié tot i que I'Ajuntament disposa de motius
legitims com I'exercici de potestats publiques que la normativa vigent li atribueix com a propies
(article 6.1.e del RGPD), tractament el qual quedaria emparat alhora per I'article 22.2.b del
mateix Reglament. En qualsevol cas, ’Ajuntament hauria de recollir el dret d’oposicid i en cas
de rebre una peticid per part d’'un interessat on manifestés el seu dret d’oposicio al tractament,
justificar i motivar-ne la decisio de no acceptacio de dita sol-licitud.

Si la peticié s'oposa al tractament amb finalitats de marqueting, aquesta ha v
de ser acceptada sense excepcio.

Si la peticié s’oposa al tractament amb finalitat d’investigacié cientifica o v
historica, o amb finalitat estadistica, ha de ser acceptada llevat que el
tractament es faci en l'interés public.

| www.olesademontserrat.cat
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3.9. Dret a no ser objecte de decisions automatitzades

Es fa un tractament automatitzat que té efectes juridics o altres efectes Si
significatius per les persones?
En cas afirmatiu, quina base legal que ho permet?
e Es necessari per 'execucié d’'un contracte entre linteressat i el x
responsable
o Esta autoritzat pel dret de la unié o d’'un estat membre v
e L’interessat ha donat el seu consentiment explicit x
Existeix un procediment perqué les persones puguin demanar intervencio v
humana, expressar el seu punt de vista i impugnar la decisié?
Hi ha personal a I'organitzacié amb la capacitat de revisar les decisions i v
canviar-les?
Es fa Us de categories especials de dades en el tractament automatic? No
En cas afirmatiu, quina base legal que ho permet?
e L’interessat ha donat el seu consentiment explicit N.A.
e El tractament es fa per protegir els interessos vitals de l'interessat N.A.
o d’una altra persona

I 1 I | www.olesademontserrat.cat
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4. Riscos en la Seguretat de les Dades

4.1. Impacte

Impacte que la pérdua de la confidencialitat pot suposar sobre les persones

Impacte

OBaix OMitja XAIlt OMolt alt

Justificacié

La pérdua de la confidencialitat de les dades es considera com un impacte alt, la qual
podria tenir lloc en alguna de les segtients situacions:

- Possibilitat d'accedir de forma no autoritzada al compte d'una persona o al
programari on hi ha les dades.

- Un error de configuracié en un web o del programari que exposi les dades.

- Robatori d'informacié de les instal-lacions del responsable o de I'encarregat del
tractament.

Es considera com un impacte alt ja que, tot i que les dades estan pseudonimitzades i
només I'Ajuntament i 'empresa de comunicacié (en casos puntuals i justificats)) poden
dur a terme la re-identificacio, es podria produir alguna de les tres situacions descrites
anteriorment.

Impacte que la perdua de la integritat de les dades (és a dir, de la modificaci6
no autoritzada de les dades) té sobre les persones

Impacte

OBaix XMitja OAlt OMolt alt

Justificacio

En cas que es produis una modificacié no autoritzada de dades per error o omissié
es podrien produir deficiencies en el normal desenvolupament del servei, pero aixo no
tindria un efecte directe en els interessats.

Pel que fa a la taxa, aquest impacte podria ser mitja, atés que en cas de modificacio
de dades dels usuaris es podrien produir carrecs indeguts, els quals no s’ajustessin a
la realitat del servei efectuat per part de l'usuari.
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Impacte que la pérdua de la disponibilitat de les dades té sobre les persones.

Impacte

XBaix OMitja OAIt OMolt alt

Justificacio

En aquest cas la perdua de la disponibilitat de dades es considera que té un risc baix
sobre les persones, ja que poden seguir accedint al servei de recollida. Pel que fa a
la taxa, i d’acord amb el que estableix I'ordenanga fiscal, la pérdua de dades per
causes imputables a I’Ajuntament no perjudicara mai l'interessat.

L’impacte del sistema sera el maxim dels tres.

Impacte

OBaix OMitja XAIlt COMolt alt

4.2. Probabilitat inicial

Maquinari i programari

I'organitzaci6?

P1. El sistema de tractament esta connectat a sistemes externs a | XSi

[INo

Q2. Alguna part del tractament es fa a través d’internet? XISi

Les lectures en contenidors s'envien automaticament a la plataforma de | o
gestié (software). A més, hi ha software que s’executa directament en el
nuvol, en els servidors de I'empresa proveidora.

P3. Manca de seguiment d’un document de bones practiques rellevant | Jsi
en el disseny o la configuracié del sistema de tractament?

Als plecs del contracte es detallen tots els protocols a seguir, tant per
I’Ajuntament com les empreses externes.

XINo
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P4. Manca de seguiment d’un document de bones practiques rellevant | Jsi
en el manteniment, la monitoritzacié i la resposta a incidents del
sistema de tractament? XINo
L’empresa subministradora de la tecnologia disposa d'un protocol de
manteniment, monitoritzacioé i verificacié del sistema de tractament.
P5. Hi ha una manca de seguretat fisica a les instal-lacions on té lloc el | OS|
tractament?
XINo
Us del sistema de tractament
P6. Hi ha una manca de claredat en la definicid dels rols i les | OSi
responsabilitats dels treballadors?
. o _ | KINo
Cada empresa té unes tasques especifiques a desenvolupar, les quals son
recollides en els contractes aixi com en els mateixos plecs, motiu pel qual
cada agent té accés només a les dades especifiques per dur a terme les
seves funcions.
P7. Hi ha manca de claredat en la definicié dels usos acceptables dels | Osj
sistemes de tractament?
) ) XINo
L’estructura de funcionament i el tractament de les dades ha estat
degudament detallat i s’han indicat les dades especifiques aixi com les
tasques a desenvolupar per cada agent.
P8. Pot el personal connectar dispositius externs al sistema? XS
CONo
P9. Manca un procediment adequat de registre i supervisio de les | OSj
activitats relacionades amb el tractament?
XINo
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Persones que intervenen en el tractament

P10. El personal rep permisos que no sOn necessaris per complir les | OSj
tasques que té encomanades?

XINo
Només el personal de les empreses contractades per dur a terme les tasques

encomanades per I'Ajuntament, tindran permisos d’accés a les dades
necessaries per a efectuar-lo.

P11. S’ha externalitat alguna part del tractament a un encarregat? XSi

S’ha externalitzat una part del tractament, i s’han definit als corresponents | N
contractes els mecanismes de control de les dades.

P12. Hi ha una manca de coneixement del personal respecte de I'Gs | OS{
adequat del sistema, d’aspectes de seguretat de les dades o de les
limitacions d’us que imposa ’'RGPD? XNo

S’ha exigit a les empreses externes que formin el seu personal en PD, i que
nomeés puguin accedir a les dades les persones especificament designades.

Altres caracteristiques

P13. Ha patit ’empresa o altres empreses del sector atacs darrerament? | (Sj

XINo

P14. S’han rebut queixes d’alguna persona respecte de I’estabilitat o la | (IS{
seguretat del sistema de tractament darrerament?
XINo

P15. Es tracten dades d’especial interés o dades d’un nombre molt gran | xS{
d’usuaris?
o . . o CONo
Es tracten dades pseudonimitzades de tots els habitants i activitats del

municipi, pero no es tracten dades d’especial interés.

Calculem la probabilitat inicial de en funcio del nombre de respostes afirmatives d’acord amb
la taula seguent:

Respostes Afirmatives | Probabilitat inicial

0-4 Baixa

5-9 Mitjana

| www.olesademontserrat.cat
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10-15 Alta
Nombre de respostes afirmatives: 5
Probabilitat inicial estimada: Mitjana

4.3. Risc inicial

Un cop estimat I'impacte i la probabilitat inicial, apliquem la taula de la Secci6 jError! No se
encuentra el origen de la referencia. per calcular el risc inicial (sense els controls de

seguretat).
Impacte sobre la confidencialitat Alt
Impacte sobre la integritat Mitja
Impacte sobre la disponibilitat Baix
Maxim dels impactes Alt
Probabilitat Mitjana
Risc inicial Alt

4.4, Controls de seguretat

Baix | Mitja | Alt | Control Aplicat
Marc organitzatiu
Si Si Si Politica de seguretat [org.1] (sistema) v
Si Si Si Normativa de seguretat [org.2] (sistema) v
Si Si Si Procediments de seguretat [org.3] (sistema) v
Si Si Si Procés d’autoritzacié [org.4] (sistema) v
Marc Operacional

Planificacio
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Si Si Si Arquitectura de seguretat [op.pl.2] (sistema) v
Si Si Si Adquisicié de noves components [op.pl.3] (sistema) v
= No Si Si Dimensionament [op.pl.4] (D) v
— No No Si Components certificats [op.pl.5] (sistema) v
= Control d’accés
Si Si Si Identificacio [op.acc.1] (sistema) v
—— Si Si Si Requeriments d’accés [op.acc.2] (ICAT) v
— No Si Si Segregacio de funcions i tasques [op.acc.3] (ICAT) v
Si Si Si Procés de gesti6 de drets d’accés [op.acc.4] (ICAT) v
Si Si Si Mecanisme d’autenticacié [op.acc.5] (ICAT) v
Si Si Si Accés local [op.acc.6] (ICAT) v
Si Si Si Accés remot [op.acc.7] (ICAT) v
S Explotacio
% g Si Si Si Inventari d’actius [op.exp.1] (sistema)
wg
§; Si Si Si Configuracié de seguretat [op.exp.2] (sistema) v
g% No Si Si Gestio de la configuracio [op.exp.3] (sistema) v
£
g@ Si Si Si Manteniment [op.exp.4] (sistema) v
35
gg No Si Si Gestiod de canvis [op.exp.5] (sistema) v
%S Si Si Si Protecci6 contra codi malicids [op.exp.6] (sistema) v
§§ No |Si Si | Gestid d’incidéncies [op.exp.7] (sistema) v
€0
t_?é No No Si Registre de I'activitat dels usuaris [op.exp.8] (sistema) v
?g No Si Si Registre de la gestio d’'incidéncies [op.exp.9] (sistema) v
.§ g No No Si Protecci6 dels registres d’activitat [op.exp.10] (sistema) v
%% No No Si Protecci6 de les claus criptografigues [op.exp.11] v
%g (sistema
£
\§§
£
28
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Serveis externs
No | Si Si Contractacio i acords de nivell de servei [op.ext.1] v
— (sistema)
== No Si Si Gestio diaria [op.ext.2] (sistema)
= No Si Si Mitjans alternatius [op.ext.3] (D) v
= Continuitat del servei
= No | Si Si Continuitat del servei [op.cont.1] (D) v
— No No Si Pla de continuitat [op.cont.2] (D) v
= No No Si Proves periodiques [op.cont.3] (D) v
I Monitoritzacié del sistema
No | No Si Deteccio d'intrusions [op.mon.1] (sistema) v
No No Si Sistema de meétriques [op.mon.2] (sistema) v
Mesures de proteccid
Proteccié de les instal-lacions i les infraestructures
Si Si Si Arees separades i control d’accés [mp.if.1] (sistema) v
8o — - -
l§§ Si Si Si Identificacio de les persones [mp.if.2] (sistema) v
&
3° Si Si Si Condicionament dels locals [mp.if.3] (sistema) v
s.c
%% No Si Si Energia eléctrica [mp.if.4] (D) v
ts
§§ Si Si Si Protecci6 contra incendis [mp.if.5] (D) v
g8
gf—, No |si Si Proteccié contra inundacions [mp.if.6] (D) v
28
85
'g§ Si Si Si Registre d’entrada i de sortida d’equipament [mp.if.7] v
£Q (sistema)
°s
g8 No No Si Instal-lacions alternatives [mp.if.8] (D) v
28
éé Gestio del personal
§§ No No Si Caracteritzacio del lloc de treball [mp.per.1] (sistema) v
E
5E
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jo2=
\§§
£
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= Si Si Si Deures i obligacions [mp.per.2] (sistema) v
= Si Si Si Conscienciacio [mp.per.3] (sistema) v
= Si Si Si Formacio [mp.per.4] (sistema) v
= No No Si Personal alternatiu [mp.per.5] (D) v
= Protecci6 dels equips
— No Si Si Lloc de treball buidat [mp.eq.1] (sistema) v
—— No Si Si Bloqueig del lloc de treball [mp.eq.2] (sistema) v
— No Si Si Protecci6 de portatils [mp.eq.3] (sistema) v
No Si Si Mitjans alternatius [mp.eq.4] (D) v
Protecci6 de les comunicacions
Si Si Si Perimetre segur [mp.com.1] (sistema) v
No Si Si Proteccié de la confidencialitat [mp.com.2] (C) v
g% Si Si Si Proteccié de l'autenticitat i de la integritat [mp.com.3] v
% g (1A)
wg - — -
3° No No Si Segregacio de xarxes [mp.com.4] (sistema) v
s.c
%% No No Si Mitjans alternatius [mp.com.5] (D) v
Es
§§ Proteccié dels suports de la informacio
55 Si |[Si  |Si |[Etiquetat [mp.si.1] (C) v
= No | Si Si | Criptografia [mp.si.2] (IC) v
o
52
£0
S_é‘ Si Si Si Custodia [mp.si.3] (sistema) v
g8
%% Si Si Si Transport [mp.si.4] (sistema) v
3 No Si Si Esborrat i destruccio [mp.si.5] (C) v
§§L Proteccié de les aplicacions informatiques
=
25Ed
gsis
Scs§Q
Wes g
|
EEEo
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No Si Si Desenvolupament d’aplicacions [mp.sw.1] (sistema) v
Si Si Si Acceptacio i posada en servei [mp.sw.1] (sistema) v
= Proteccio de la informacio
= Si Si Si Qualificacié de la informacié [mp.info.2] (C) v
= No No Si Xifrat de la informaci6 [mp.info.3] (C) v
— Si Si Si Signatura electronica [mp.info.4] (I1A) v
—— No No Si Segells temporals [mp.info.5] (T) v
— Si Si Si Neteja de documents [mp.info.6] (C) v
No Si Si Copies de seguretat [mp.info.7] (D) v
Protecci6 dels serveis
Si Si Si Protecci6 del correu electronic [mp.s.1] (sistema) v
Si Si Si Protecci6 de serveis i aplicacions web [mp.s.2] v
(sistema)
No | Si Si Proteccié contra la denegacié de servei [mp.s.3] (D) v
(impacte, probabilitat)
No No Si Mitjans alternatius [mp.s.9] (D) (impacte) v

4.5. Impacte residual

Impacte que la pérdua de la confidencialitat de les dades (és a dir, d’un accés
no autoritzat a les dades) té sobre les persones

Impacte

CBaix OMitja XAl COMolt alt

Impacte residual

OBaix XMitja OAIt OMolt alt

Justificacio

de I'Ajuntament d'Olesa de Montserrat (https://bpm.olesademontserrat.cat/OAC/ValidarDoc.jsp?idioma=ca). Utilitzi el "Codi per a la

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a la Seu Electronica
validacié" que apareix a la capgalera.
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Algunes mesures com la politica de permisos a I'hora d’accedir a les bases de dades
per part de les empreses contractades, aixi com el fet que es disposi de dues bases
de dades separades (padro fiscal i plataforma de gesti6), fa que en cas que hi hagi un
accés no autoritzat a la segona per exemple, només s’accedeixi a dades
pseudonimitzades les quals no permetran identificar a cap interessat. Tot i aixi, el fet
que I'empresa de comunicacio pugui accedir a dades no pseudonimitzades tant en el
moment de vincular les targetes/clauers amb els usuaris com a I'hora de realitzar
comunicacions personalitzades fa que, tot i les mesures preses, el risc inicial sigui alt.
A part de les mesures de reduccié de riscos mencionades, i com a mesures
compensatories es realitzaran formacions efectives i continues del personal, incloses
aquelles persones rotatories del servei, i es limitara el nombre de persones amb accés
a les bases de dades, establint rols dins del personal contractat. Alhora, es dura a
terme un control de la realitzacié efectiva d’aquesta formacié per a tot el personal.
Tots aquests controls s’establiran com a condicié especial d’execucié del contracte al
plec de clausules del servei.

Aquestes mesures fan que el risc residual resultant sigui mitja.

Impacte que la pérdua de la integritat de les dades (és a dir, de la modificaci6
no autoritzada de les dades) té sobre les persones

Impacte

CBaix XMitja OAlt COMolt alt

Impacte residual

XBaix OMitja OAIlt OMolt alt

Justificacio

En cas que es produis una modificacié no autoritzada de dades per error 0 omissio
es podrien produir deficiéncies en el normal desenvolupament del servei, pero aixo no
tindria un efecte directe en els interessats.

Pel que fa a la taxa, aquest impacte podria ser mitja, atés que en cas de modificacio
de dades dels usuaris es podrien produir carrecs indeguts, els quals no s’ajustessin a
la realitat del servei efectuat per part de l'usuari.

Es considera que la probabilitat que aixo succeeixi és baixa atés que I'’Ajuntament ha
exigit a I'empresa subministradora de la tecnologia que disposi d’'una certificacié que
acrediti la seguretat i la no manipulacio de les dades, el certificat Common Criteria i el
compliment de 'Esquema Nacional de Seguretat; i només I'Ajuntament disposa de
rols que permeten la modificacié de les dades introduides. Aixi mateix, el plec de

| www.olesademontserrat.cat
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clausules exigeix disposar d’'un protocol necessaris per recuperar, restablir i/o
esmenar les modificacions erronies.

Tot i aixi, les dades del servei i els usuaris estarien disponibles en tot moment i a
disposicid de l'interessat, el qual podria detectar els possibles errors i comunicar-ho
al responsable del tractament.

Impacte que la pérdua de la disponibilitat de les dades té sobre les persones

Impacte

XBaix OMitja OAIt OMolt alt

Impacte residual

XBaix OMitja OAlt OMolt alt

Justificacio

En aquest cas la pérdua de la disponibilitat de dades es considera que té un risc baix
sobre les persones, ja que poden seguir accedint al servei de recollida. Pel que fa a
la taxa, i d'acord amb el que estableix I'ordenanca fiscal, la perdua de dades per
causes imputables a I’Ajuntament mai perjudicara l'interessat.

Tot i aixi, s’han establert protocols per dur a terme copies de seguretat de les dades
de forma periodica.

L’impacte residual del sistema és el maxim dels tres anteriors.

Impacte residual del sistema

OBaix XMitja OAIlt OOMolt alt

4.6. Probabilitat residual

Maquinari i programari

Q1 | Estael sistema de tractament connectat a sistemes externs | KS{
a l'organitzacio?
OONo

Q2 | Alguna part del tractament es fa a través d’internet?

I 1 | | www.olesademontserrat.cat
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validacié" que apareix a la capgalera.

Controls implementats i justificacio XSi
Es considera que aquesta transmissio a través d'internet és | g
— essencial per a I'operativa del servei.
= Q3 | Manca de seguiment d’un document de bones practiques | (1S
= rellevant en el disseny o la configuracié del sistema de
= tractament? XNo
= Q4 | Manca de seguiment d’un document de bones practiques | (1S
= rellevant en el manteniment, la monitoritzacio i la resposta
— aincidents del sistema de tractament? XNo
—— Q5 | Hi hauna manca de seguretat fisica a les instal-lacions on | (OSi
— té lloc el tractament?
= XINo
Procediments relacionats amb el tractament
Q6 | Hi ha una manca de claredat en la definicié dels rols i les | OSi
responsabilitats dels treballadors?
XINo
§ Q7 | Hi ha manca de claredat en la definicié6 dels usos | OS{
oS .
S acceptables dels sistemes de tractament?
E.qi‘ XINo
28
o5 Q8 | Pot el personal connectar dispositius externs al sistema? | OSi
§5
5% XNo
Sg
< E . - - —
8 Q9 | Manca un procediment adequat de registre i supervisié de | (OSi
TS .. .
°g les activitats relacionades amb el tractament?
88 XNo
329
g2
€0
o< .
og Persones que intervenen en el tractament
EX
£s Q10 | El personal rep permisos que no sén necessaris per | OSi
§§ complir les tasques que té encomanades?
= XINo
L5
O ©
£8
o -
Eg Q11 | S’ha externalitat alguna part del tractament a un | xS
o
8L encarregat?
25
8=
8
52
5=
oo
@U
58
nQ
25
52
EC
°s
£x
28
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Controls implementats i justificacio [OINo

L’Ajuntament no té capacitat per operar el servei directament,
ni per fabricar la tecnologia d’identificacié necessaria.

Q12 | Hi hauna manca de coneixement del personal respecte de | (OSi
I'ts adequat del sistema, d’aspectes de seguretat de les
dades o de les limitacions d’is que imposa ’'/RGPD? XINo

Altres caracteristiques

Q13 | Ha patit 'empresa o altres empreses del sector atacs | (S|
darrerament?

XINo

Q14 | S’han rebut queixes d’alguna persona respecte de | [Si
I'estabilitat o la seguretat del sistema de tractament
darrerament? XINo

Q15 | Es tracten dades d’especial interés o dades d’un nombre | XSji
molt gran d’usuaris?

Es imprescindible tractar les dades de tots els usuaris perqué
el servei funcioni correctament i es pugui cobrar la taxa de
residus.

CONo
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La probabilitat residual es calcula comptant el nimero de respostes afirmatives.

Respostes Afirmatives | Probabilitat inicial

0-4 Baixa
5-9 Mitjana
10-14 Alta

4.7. Estimacio6 del risc residual

Un cop estimat I'impacte residual i la probabilitat residual, calculem el risc residual seguint la
taula de la Seccio jError! No se encuentra el origen de la referencia..
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Impacte residual sobre la confidencialitat | Mitja

Impacte residual sobre la integritat Baix

Impacte residual sobre la disponibilitat Baix

Maxim dels impactes residual Mitja

Probabilitat residual Baixa

Risc residual Baix
Conclusio

Un cop aplicades les mesures de seguretat, els riscos per als drets i llibertats de les persones
sén minims. El tractament és legal, legitim i segur, i es pot iniciar sense haver de consultar
préviament a l'autoritat de control.
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