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Ajuntament
d’'Olesa de Montserrat

PROVA 2 PRACTICA
CONEIXEMENTS PROFESSIONALS

DNI:

Data:
Qualificacio:

Desenvolupar per escrit, en el termini maxim de 120 minuts, el/s seglent/s suposit/s
practic/s, que tindra una puntuaci®6 maxima de 20 punts. Per superar aquesta prova
eliminatoria cal obtenir una puntuacié minima de 10 punts.

Suposit 1 (6 punts)

Reps una trucada d’'un company de I'Oficina Atencié Ciutadana el qual tindica que no li
funciona correctament l'ordinador, ja que tota I'estona es queda bloquejat i no li permet
treballar amb normalitat. Esta una mica nerviés, ja que hi ha diversos ciutadans que
s’esperen que els atenguin.

Com actuaries davant d’aquesta incidéncia tenint en compte que a primera hora del mati el
teu superior t'ha deixat encomandes unes tasques que s’haurien de finalitzar durant el dia
d’avui. Descriu tots els passos que faries

Correccio: 1 punt per item:

1. Avaluar la urgencia: Després de rebre la trucada, identificaria la gravetat del problema. Si
I'ordinador bloquejat impedeix que el company atengui els ciutadans, consideraria la incidéncia com a
urgent, ja que afecta el servei public directe.

2. Comunicar amb el meu superior: Donada la urgencia de la situacid, contactaria immediatament
amb el meu superior per informar-lo de la incidéncia i confirmar si és possible interrompre
momentaniament les tasques assignades. Si no es pot contactar amb el superior, prendria la iniciativa
basant-me en la urgéncia del cas, amb I'objectiu de resoldre el problema rapidament.

3. Diagnostic_del problema: Connectar-me a l'equip de manera remota o bé desplacar-me per ,
realitzar un diagnostic rapid de l'ordinador:
- Comprovar si l'ordinador esta realment bloguejat o si és un problema de rendiment (per
exemple, per excés de carrega de treball, aplicacions obertes o falta de memoria).
- Sies tracta d'un problema de bloqueig temporal, intentaria fer un reinici rapid.
- Sino es resol amb el reinici 0 és un problema més complex (per exemple, un error del sistema
operatiu 0 programari malmes), miraria si és possible utilitzar un ordinador de substitucid.

4. Proporcionar _una solucié temporal: Si no puc resoldre el problema immediatament, buscaria
solucions temporals:
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- Si l'oficina té més ordinadors disponibles, organitzaria la substitucié temporal de I'ordinador
afectat perqué el company pugui seguir treballant.

- Si no hi ha cap equip disponible en el mateix departament, comprovaria si al magatzem hi ha
algun equip que tingui el programari necessari per assignar-li provisionalment fins que es
soluciona al problema en el seu equip.

5. Documentacié de la incidéncia: Es important deixar constancia de la incidéncia al programa de
gestié de tiquets per dur un seguiment de les actuacions que es fan en un equip, aixi com les accions
que es fan per resoldre el problema.

6. Retornar a les tasques assignades: Un cop la incidencia estigui resolta o estabilitzada, tornaria a
les tasques encomanades pel meu superior, prioritzant aquelles que s'han de finalitzar durant el dia.
Si la incidéncia ha pres més temps del previst, ho comunicaria al meu superior i gestionaria un ajust
del temps o sol-licitant ajuda si fos necessari.

Suposit 2 (7 punts)

Es detecta la necessitat d'implantar un sistema de fitxers al navol que permeti treballar en
linia i simultaniament diversos usuaris de la xarxa i fora d’aquesta. De les solucions que hi
ha al mercat proposa les dues que consideres més adequades per un ajuntament (una de
programari lliure i l'altra subjecta a llicenciament) i detalla les caracteristiques principals que
s’han de tenir en compte, compara-les i explica com implantaries aquest servei.

Correccié:

1 .Proposta de solucions (1 punt)

2. Caracteristiques principals (3 punts)

3. Comparativa (1 punts)

4. Procés d'implantacié del servei (2 punts)

Solucions lliures: Nextcloud, owncloud, seafile
Solucions amb llicenciament: Google Workspace (Google Drive for Business), Microsoft 365
(OneDrive for Business)

Caracteristiques principals:

- Control total de les dades: Com que es pot instal-lar en servidors interns, I'ajuntament té el
control absolut sobre on s’emmagatzemen les dades, complint amb les normatives de proteccio
de dades com el RGPD.

- Col-laboracié en temps real: Permetre la creacid i edici6 de documents de forma simultania
entre diversos usuaris.

- Segquretat avancada: Ofereix funcions com l'autenticacié de dos factors (2FA), encriptacié de
dades en transit i en repos, gesti6 de permisos d’accés granular i integraci6 amb sistemes
LDAP o Active Directory. Xifrat de fitxers. Gestio d’usuaris i permisos
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- Integracié _amb altres eines: Permetre la integraci6 amb altres aplicacions com calendaris,
correu electronic i gestio de tasques, millorant I'eficiéncia del treball.

- Escalabilitat i personalitzacié: Com a programari de codi obert, es pot personalitzar segons les
necessitats especifiques de I'ajuntament i escalar amb el creixement de l'organitzacio.

- Sincronitzacio6 rapid i eficient: Permet la sincronitzacié de fitxers grans de manera més rapida

- Historic i recuperacio de fitxers: Es poden recuperar versions anteriors dels fitxers durant un
periode de temps determinat, Gtil en cas d'errors o pérdua d'informacia.

- Administracié centralitzada: Un panell d'administracio facilita la gestié dels usuaris, dispositius i

permisos d'accés.

En cas de llicenciament:

- Emmagatzematge escalable: Disposa de diferents plans que permeten augmentar la capacitat

d’emmagatzematge segons les necessitats de I'ajuntament.

Comparativa:

Caracteristica
Cost

Control de dades
Facilitat d'us

Seguretat

Col-laboracio en

temps real
Escalabilitat

Compliment

narmatiu

MNextcloud (Programari lliure)

Sense cost de llicéncia, perd cal inversid
en infraestructures i manteniment

técnic.

Control complet sobre les dades, ja que

es poden allotjar en servidors propis.

Pot requerir formacio técnica inicial.

Gestic prapia de la seguretat amb
funcions avancades com encriptacid |
2FA,

Integracié amb OnlyOffice o Collabora

per a la collaboracid,

Altament escalable, perd depén de la

infraestructura propia.

Totalment adaptable a les normatives

locals de proteccio de dades.

Microsoft 365 (OneDrive for Business)

Subscripcid per usuari, amb suport técnic i

manteniment inclosos.

Les dades es guarden en els servidors de

Microsoft (amb opcions de ndvol privat).

Integracié fluida amb les eines d'Office, facil

d’utilitzar per a la majoria dels usuaris.

Seguretat gestionada per Microsoft amb

opcions avangades com MEA T DLP.

Col-laboracia nativa amb Office, permet
treballar facilment en documents d'Office

en temps real,

Escalabilitat facilment gestionada a través

de subscripcions de Microsoft 365.

Compliment automatic del RGPD i altres

normatives amb Microsoft,
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Comparativa entre les opcions:

Caracteristica

Cost

Control de
dades

Seguretat

Facilitat d'us

Col-laboracio

en temps real

Escalabilitat

Implantacio:

Un cop configurat el servei ja que sigui en servidors propis o no, informar als usuaris d’aquest nou
servei. Planificar una reunié per concretar les necessitats especifiques i sobretot fer guies
explicatives i/o sessions informatives explicant com s'utilitza i quines funcionalitats permet per
treure el maxim profit possible. S’ha d’intentar prioritzar 'experiéncia de l'usuari per garantir el bon Us

Seafile (Lliure)

Sense cost de llicéncia,
perd cal infraestructures

propies.

Control total amb

allotjament local.

Kifrat avangat | gestid

propia.

Pot requerir formacié

técnica inicial.

Possible amb integracio

de LibreOffice/Collabora.

Altament escalable perd
depén de la

infraestructura propia.

Pydio Cells (Lliure)

Sense cost de
llicéncia, requersix
infraestructura
propia.

Control total amb

allotjament local.

Xifrat avancat i

control granular.

Reguereix una
corba
d'aprenentatge

nicial.

Possible amb

Collabora.

Altament escalable,

perd requersix
manteniment

técnic.

Google
Workspace

(Llicéncia)

Subscripcio
mensual per

usuari.

Dades zllotjades
en servidors de

Google.

Xifrat avancat |
autenticacid

multifactor.

Molt facil
d’utilitzar,
especialment amb
aplicacions de

Google,

Mativa amb
Google Docs,

Sheets, etc.

Altament
escalable amb

plans flexibles.

Dropbox
Business

(Llicéncia)

Subscripcio
mensual per

[ATENN

Dades
allotjades en
servidors de

Dropbaox.

Kifrat i
autenticacio

multifactor.

Interficie
intuitiva i facil

d'utilitzar.

Integra amb
Office 365 i
Google

Workspace.

Altament
escalable amb
subscripcid per

usuari.

del programari. Fer proves abans de donar per finalitzada la implantacio.
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Suposit 3 (7 punts)

L’Ajuntament ha patit un atac de ransomware i ha encriptat part de la informacié del sistema.
Els usuaris comencen a trucar que no poden treballar, ja que no poden accedir als diversos
sistemes informacié (expedients, programa de nomina, fitxers de xarxa...). La telefonia IP
tampoc funciona correctament.

Davant d’aquesta situacié quines accions prioritzaries i justifica-les.

Un cop resolt el problema i estabilitzada la situacié, que s’hauria de tenir en compte perqué
no es tornés a repetir aquesta incidéncia.

Accions (3.5 punts)
Prevencio d’atacs (3.5 punts)

Davant d'un atac de ransomware que afecta un ajuntament, és fonamental seguir el pla de
contigéncia o bé un pla d'actuacié rapid i estructurat per minimitzar els danys, restaurar els
sistemes critics i assegurar-se que lincident no es repeteixi en el futur. Les accions a
prioritzar son les seguents:

1. Aillament immediat dels sistemes afectats

- Desconnectar la xarxa: El primer pas és aillar immediatament els sistemes afectats
desconnectant-los de la xarxa (interna i externa) per evitar que el ransomware es
propagui a altres dispositius i sistemes. Aix0 inclou desconnectar equips, servidors i
sistemes critics que estiguin potencialment exposats.

- Suspensio temporal de la telefonia IP: Atés que la telefonia IP es basa en la xarxa de
dades, també es podria veure afectada. Es necessari aillar aquests sistemes per evitar
que el ransomware es propagui per altres serveis. Habilitar els desviaments
necessaries per tal de poder atendre a la ciutadania en cas d'urgéncia.

Justificacio: L'aillament limita la propagacié de l'atac i evita que més dades siguin xifrades o
que altres sistemes quedin inutilitzables. El ransomware sol expandir-se rapidament per les
xarxes interconnectades, per la qual cosa és vital tallar qualsevol possibilitat d'expansio.

2. Notificar l'incident als equips clau i responsables de cibersequretat
- Informar l'equip de Tl i ciberseguretat: Cal informar immediatament I'equip técnic intern
i, sl escau, contactar amb experts externs en ciberseguretat per comencar a gestionar
la situaci6. Agencia de Ciberseguretat de Catalunya. com el Centre Criptologic
Nacional a Espanya
- Avisar la direcci6 de l'ajuntament. Informar els responsables de l'ajuntament de
I'incident per coordinar I'estratégia de resposta i la comunicacio interna i externa.
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Justificacié: La resposta coordinada per part d’experts és clau per prendre les mesures
adequades, establir la prioritat d’actuacié i minimitzar Iimpacte sobre els serveis publics.

3. Avaluar 'abast de l'atac

Determinar quins sistemes han estat afectats: Avaluar quins fitxers, servidors i
sistemes han estat xifrats o inutilitzats pel ransomware. Prioritzar I'analisi dels sistemes
meés critics per a l'ajuntament, com ara la gesti6 d'expedients, nomines i fitxers de
xarxa.

Comprovar les copies de seguretat: Revisar l'estat de les copies de seguretat per
assegurar-se que hi hagi versions no compromeses dels fitxers critics.

Justificacio: Es essencial identificar amb precisié qué ha estat afectat per a poder planificar
la restauraci6 i reparacié dels sistemes d'una manera ordenada i eficient.

4. Restaurar sistemes a partir de copies de seguretat

Prioritzar els sistemes critics: Restaurar els sistemes més essencials per al
funcionament de [l'ajuntament, comengant pels servidors de dades, el sistema
d'expedients i els sistemes de nomines, si €s possible, a partir de copies de seguretat
Nno compromeses.

Verificar l'estat dels sistemes restaurats: Es important revisar que els sistemes
restaurats funcionin correctament i no estiguin infectats abans de tornar-los a posar en
funcionament.

Justificacio: La restauracio rapida de copies de seguretat permetra reprendre les operacions
critiques, garantint que els serveis basics de I'ajuntament continuin operatius.

5. Maxima comunicacié en tot moment:

Informar als treballadors: Cal establir una comunicacié clara amb els usuaris afectats
per informar-los de la situacié i els passos que s'estan prenent per solucionar-la.

Mesures per evitar futurs atacs de ransomware:

Un cop lincident s’ha resolt i els sistemes han estat restaurats, cal prendre una serie de
mesures per assegurar-se que aquesta situacio no es repeteixi:

1. Millorar la sequretat de les copies de seguretat

Copies de seguretat regulars i segregades: Assegurar que hi hagi copies de seguretat
regulars, que estiguin completament aillades de la xarxa principal (per exemple, en un
sistema de nuvol segur o un sistema de copia de seguretat fisicament separat). Aixo
impedira que aquestes copies també es vegin afectades per un atac.

Provar les restauracions: Realitzar proves periodiques per assegurar que les copies de
seguretat es poden restaurar rapidament en cas de necessitat.
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Justificacio: Tenir copies de seguretat actualitzades i no afectades per I'atac és essencial per
a la continuitat del servei i la recuperacié rapida.

2. Formaci6 dels treballadors

Formacio en ciberseguretat: Realitzar sessions de formacié regulars per al personal
sobre bones practigues de seguretat, com ara evitar obrir correus electronics
sospitosos, enllacos o adjunts, i reconéixer possibles senyals d'atacs.

Simulacions d’atacs: Executar exercicis de simulacié d’atacs per preparar els empleats
per a futures incidéncies i reduir la probabilitat de caure en trampes de phishing.

Justificacio: Els atacs de ransomware sovint comencen amb la manipulacié dels usuaris
(phishing), per la qual cosa és essencial que el personal estigui ben preparat per reconéixer
aquests atacs.

3. Implementacié de mesures de seqguretat técnica

Autenticaci6 multifactor (MFA): Implementar autenticaci6 multifactor per a tots els
usuaris, especialment per a aquells amb accés a sistemes critics o dades sensibles.
Seguretat perimetral: Millorar els tallafocs, sistemes de detecci6 d'intrusos (IDS) i altres
eines de seguretat per detectar i bloquejar atacs en temps real.

Parches i actualitzacions de programari: Mantenir tots els sistemes i programari
actualitzats per evitar vulnerabilitats que puguin ser explotades pels atacants.
Segmentacio de la xarxa: Dividir la xarxa en segments per tal que, en cas d’'un atac, no
es propagui facilment a altres parts de la infraestructura.

Justificacié: Aquestes mesures reforcen la seguretat dels sistemes i limiten la capacitat dels
atacants de penetrar o propagar-se en la xarxa.

4. Monitoratge i resposta proactiva

Monitoratge constant: Implementar sistemes de monitoratge 24/7 que detectin
comportaments sOspitosos 0 accessos no autoritzats en temps real.

Programes antivirus i antimalware avancats: Utilitzar programes de deteccid i
eliminaci6 de ransomware, combinats amb eines d'analisi de comportament que
detectin activitats anomales.

Justificacié: La deteccid proactiva permet identificar possibles amenaces abans que
esdevinguin atacs reals, donant temps per actuar preventivament.



